Sygn. akt IT C 73/16

UZASADNIENIE

Pozwem z dnia 4 grudnia 2015 r. K. M. wystapil przeciwko (...) Spblce Akcyjnej z siedziba w W. o orzeczenie nakazem
zaplaty wydanym w postepowaniu upominawczym, aby pozwany Bank zaplacil na jego rzecz kwote 86.860 zl wraz z
ustawowymi odsetkami od dnia 24 grudnia 2013 r. do dnia zaplaty oraz koszty postepowania, w tym koszty zastepstwa
radcowskiego wedtug norm przepisanych. (pozew — k. 2-11)

Nakazem zaplaty z dnia 30 grudnia 2015 r. wydanym w postepowaniu upominawczym, Sagd Okregowy w Lodzi, w
sprawie IT Nc 306/15, orzekl zgodnie z zadaniem pozwu. (nakaz zaplaty — k. 125)

W sprzeciwie od nakazu zaplaty z dnia 25 stycznia 2016 r. strona pozwana wniosla o oddalenie powodztwa w caloSci
oraz o zasadzenie od powoda kosztow zastepstwa procesowego w wysokoSci 2-krotnosci stawki minimalnej oraz 17
z} tytulem oplaty skarbowej od pelnomocnictwa. Podniosla zarzut przyczynienia sie powoda do powstania szkody w
100% oraz zarzut potracenia. (sprzeciw — k. 130-134)

Sad Okregowy ustalil nastepujacy stan faktyczny:

W dniach 20 sierpnia 2003 r. i 5 kwietnia 2012 r. K. M. zawarl z (...) Bank Spotka Akcyjna z siedziba w W.
dwie umowy o prowadzenie bankowych rachunkéw: biezacego oraz oszczedno$ciowo-rozliczeniowego, na podstawie,
ktorych otwarty zostal internetowy rachunek o nr (...) oraz rachunek (...) nr (...). (umowa — k. 174-178, umowa — k.
111-113, potwierdzenie otwarcia rachunku — k. 114)

W dniu 11.04.2013 r. aktem notarialnym Rep. A nr (...) sporzagdzonym przez Notariusza w W. T. C., zmieniono m.in.
§ 11 § 2 Statutu pozwanego, w wyniku czego, z dniem wpisu ww. zmiany do Krajowego Rejestru Sadowego, zmianie
ulegla nazwa pozwanego z (...) Bank S.A. na (...) S.A. (odpis pelny z KRS pozwanego — k. 17-46)

W dniach 6 i 9 grudnia 2013 r. niezidentyfikowany sprawca wykonal, bez wiedzy i zgody powoda, operacje bankowe
na rachunku o nr (...): przelewu wewnetrznego przychodzacego z rachunku powoda (...)nr (...) w kwocie 95.000 zl, a
nastepnie przelewoéw zewnetrznych wychodzacych typu (...) na rachunek K. S. o nr (...) w kwotach 29.610 zl, 29.720
z}, 27.530 z1, 26.384 zl, 27.000 zl. (potwierdzenia przelewow — k. 53-58)

Przed wykonaniem tych operacji, powéd w dniu 6 grudnia 2013 r. o godz. 12:00:33 zalogowal sie w serwisie
internetowym (...) z komputera stacjonarnego znajdujacego sie w jego biurze, na ktérym zainstalowane bylo
oprogramowanie antywirusowe (...) z automatyczng aktualizacja bazy. Do komputera mial dostep tylko i wylacznie
powod, ktory uruchamial komputer poprzez wpisanie hasta. W celu zalogowania sie na stronie (...), powod recznie
wpisal w wyszukiwarce strone pozwanego, nastepnie otworzyt strone banku, przeszed! na ikone logowania, otworzylo
sie okno logowania, pow6d wpisal identyfikator (login) i stale haslo ustanowione przez niego. Po prawidlowym
zalogowaniu do serwisu transakcyjnego, pojawila sie informacja o rebrandingu, zmianie nazwy banku oraz polaczeniu,
co wigzalo sie z przedefiniowaniem obecnych numeréw rachunkéw bankowych na nowe. W tle widoczna byta
rzeczywista strona banku wraz z wladciwymi saldami rachunkéw bankowych. Komunikat wymagal potwierdzenia.
Powod nie mogl wylogowacé sie z serwisu transakcyjnego, dopoki nie zatwierdzil komunikatu. W tym czasie tj. o godz.
12:01:53 powdd otrzymat wiadomo$¢ sms z banku o treéci: ,,Operacja nr 1z dnia 06-12-2013 Definicja odbiorcy z rach.:
(...) narach.: (...), haslo: (...)”, ktére nastepnie wpisal i zatwierdzil komunikat. Wtedy przeszed! na strone serwisu
transakcyjnego i wylogowal sie. Do dnia 9 grudnia 2013 r. powdd nie korzystal z bankowosci elektronicznej. Nie miat
wiedzy o dokonywanych przelewach miedzy 6 grudnia a 9 grudnia 2013 r. (pismo — k. 310-313, zeznania powoda — e-
protokol k. 526 v.-528, adnotacja 00:20:00, opinia bieglego informatyka — k. 453)

K. M. nie podal nikomu loginu i hasta do swojego konta w (...). Powdd czytal komunikaty dotyczace bezpieczenstwa
pojawiajgce sie na stronie Banku. (zeznania powoda — e-protokol, k. 526 v.-528, adnotacja 00:20:00)



Przed zdarzeniami z dnia 6 grudnia 2013 r. mBank nie informowal swoich klientéw o zagrozeniach zawigzanych
z komunikatem dotyczacym polaczenia bankéw, rebrandingu i przedefiniowania obecnych numeréw rachunkéow
bankowych na nowe. (zeznania powoda — e-protokdl, k. 526 v.-528, adnotacja 00:20:00)

W dniu 9 grudnia 2013 r. powdd zalogowal sie na konto i stwierdzil na nim brak §rodkéw. Powdd zauwazyt kilka
przelewow na duze kwoty, ktérych nie wykonywal. (zeznania powoda — e-protokoél, k. 526 v.-528, adnotacja 00:20:00)

Powod ani nikt przez niego upowazniony nie zlecil i nie autoryzowat tych przelewo6w, nie udostepnit nikomu danych
umozliwiajacych zalogowanie sie na konto droga elektroniczna i dokonanie przelewéw. Osoba bedaca odbiorca
przelewow — K. S. nie byta znana K. M.. (zeznania powoda — e-protokoél, k. 526 v.-528, adnotacja 00:20:00)

W dniu 9 grudnia 2013 r. powo6d poprzez infolinie zlozyl pozwanemu reklamacje dotyczaca nieautoryzowanych
przelewow i dyspozycje zwrotu kwot nieautoryzowanych transakcji. Reklamacja powoda zostala zarejestrowana
tego samego dnia pod numerem (...). Po zloZeniu reklamacji z powodem skontaktowal sie pracownik pozwanego
Banku (...). Reklamacja powoda nie zostala uwzgledniona. (zeznania powoda — e-protokoél, k. 526 v.-528, adnotacja
00:20:00, wydruk — k.66, korespondencja e-mail — k. 59-107)

W tym samym dniu powod zawiadomil Komisariat Policji w G. - R. o kradziezy pieniedzy w kwocie 95.000 zl z jego
rachunkéw bankowych o nr (...)i(...) nr (...) prowadzonych przez pozwanego. Sprawa zostala zarejestrowana pod
sygnatura akt 70796/2013. Ostatecznie sprawe przekazano do Prokuratury Okregowej w Olsztynie za oznaczeniem V
ds. 14/14. (okoliczno$c¢ bezsporna)

W dniu 9 grudnia 2013 r. dokonano z rachunku K. S. o nr (...) zwrotu $rodkéw w wysokoéci 27.000 zt oraz 26.384 z}
na rachunek bankowy powoda o nr (...). (potwierdzenie przelewow z dnia 9 grudnia 2013 r. — k. 51-52)

Ostatecznie z rachunku bankowego powoda wyprowadzono laczna kwote 86.860 zl. (potwierdzenie przelewow z dnia
9 grudnia 2013 r. — k. 51-58)

Klient pozwanego (...) logujac sie z komputera do systemu bankowosci elektronicznej musi dokonaé autoryzacji za
pomoca loginu, czyli ID przypisanego do uzytkownika nadawanego przez Bank i statycznego hasla, znanego tylko
klientowi. Bank nie zna hasta klienta. W bazach Banku przechowywany jest skrot z hasla, na podstawie, ktérego
Bank stwierdza, czy wpisywane haslto jest prawidlowe. Haslo statyczne, oznacza, ze jest ono niezmienne dopoki
uzytkownik go nie zmieni. Logujgc sie do systemu uzytkownik wpisuje cale haslo, nie jest ono maskowane. Haslo
maskowane oznacza, ze przy logowaniu wpisywane sa tylko niektére pozycje z hasla. Przelew $rodkow na rachunek
innego uzytkownika wymaga autoryzacji transakcji dokonywanej zaleznie od metody autoryzacji wybranej przez
uzytkownika: poprzez kod wysylany sms-em lub kod z papierowej karty dostarczanej uzytkownikowi. W przypadku
przelewow wewnetrznych pomiedzy rachunkami bankowymi klienta prowadzonymi przez pozwanego oraz przelewow
dokonywanych na rzecz zdefiniowanego odbiorcy zaufanego niewymagana jest autoryzacja operacji poprzez jej
potwierdzanie jednorazowym haslem. (zeznania Swiadka T. W. — e-protokél k. 430 v.-432, adnotacja 00:09:49,
00:26:38)

Struktura tworzenia zdefiniowanego odbiorcy zaufanego w (...) jest elementem pozwalajacym uzytkownikowi
stworzy¢ odbiorce w systemie, ktéremu przekazywanie $srodkdw nie generuje konieczno$ci potwierdzania tych operacji
hastami sms. Raz zdefiniowany odbiorca i zatwierdzony haslem sms jest juz w systemie zdefiniowanym kontem, na
ktore mozna przelewa¢ Srodki o nieograniczonej ilosci bez dodatkowych uwierzytelnien. Powdd myslac, ze wykonuje
polecenie Banku w zakresie zmiany numeru rachunku bankowego, w rzeczywisto$ci zdefiniowal nowego odbiorce o
nr konta (...). (opinia bieglego informatyka — k. 455)

Pojawiajacy sie komunikat po zalogowaniu do serwisu transakcyjnego, blokowal dostep do dalszych czynnosci
dokonywanych na rachunku bankowym. Inicjowal wysylanie przez bank wiadomosci sms z hastem jednorazowym,
a w tym przypadku bylo to dodanie zdefiniowanego odbiorcy zaufanego. Atak polegal na podstawieniu danych
niewidocznych dla klienta, potrzebnych do wykonania przelewu zdefiniowanego. Dla uzytkownika z komunikatu



wynikalo, ze odbiorce nalezy zdefiniowa¢ ze wzgledu na reorganizacje banku. (zeznania $wiadka T. W. — e-protokdt
k. 430 v.-432, adnotacja 00:09:49, 00:26:38)

Na twardym dysku jednostki centralnej komputera klasy PC, nalezacego do powoda, ujawniono
oprogramowanie szpiegujace stluzace do uzyskiwania danych w postaci zloSliwego oprogramowania o nazwie
(...) umozliwiajacego zdalng instalacje oprogramowania przy jednoczesnej dezaktywacji oprogramowania
antywirusowego zainstalowanego na atakowanym komputerze oraz program (...)dedykowany do atakéw na
komputery uzytkownikéow wykorzystujacych systemy bankowoSci internetowej i umozliwiajacy przejecie pelnej
kontroli nad zainfekowanym komputerem oraz uzyskania dostepu do rachunku bankowego ofiary. W czasie ataku przy
logowaniu do serwisu transakcyjnego oprogramowanie wirusowe przechwytuje identyfikator i hasto klienta, nastepnie
wys$wietla komunikat o ,}aczeniu bankéw” wymagajac przy tym podania hasta jednorazowego. Klient wprowadzajac
haslo jednorazowe w rzeczywistoéci ustanawia zdefiniowanego odbiorce zaufanego — przelewy do niego nie wymagaja
dodatkowego potwierdzenia haslem jednorazowym.

Dane konieczne do wykonania operacji na rachunku bankowym powoda — login i haslo, zostaly wykradzione
bezposrednio od powoda. Jedynym zabezpieczeniem pozwanego moglo by¢ stosowane przez bank oprogramowanie
antyfraudowe, jednakze wedlug éwczesnie zdefiniowanych regut moglo ono nie wychwycié transakeji na rachunku
powoda, oznaczonych, jako podejrzane do weryfikacji przez pracownikéw Banku. System antyfraudowy nigdy nie
definiowal w strukturze banku utworzenia zdefiniowanego odbiorcy zaufanego, jako alertu, gdyz nie jest to operacja
zwiazana z transferem gotoéwki. Podzial kwot uplynnionych z rachunku powoda byt odpowiednio przewidziany by
nie przekroczyé¢ kwoty 15.000 euro, zeby nie podda¢ transakcji badaniu antyfraudowemu. Dzialanie zlodliwego
oprogramowania bylo przezroczyste i moglo nie wykazywaé zadnych symptoméw utrudniajacych prace komputera
powoda.

Model funkcjonowania polegajacego na przejeciu danych logowania do konta uzytkownika wraz z wytworzona
socjotechnika i przygotowanym sztabem tzw. mulow, ktérzy to odbiora pieniadze z bankomatu i wplaca na zlecone
konta pod pewnym pretekstem wymys$lonym przez niby pracodawcéw, funkcjonuje w kubaturze §wiatowego Internetu
i atakow na konta bankowe na calym $wiecie od 2007 roku. Ta metoda dzialania zostala okreslona, jako phishing
i pojawia sie systematycznie. Jest agresywnie wykorzystywana w momentach gdzie hakerzy wiedza o zblizajacym
sie zamieszaniu, zmianach organizacyjnych w jednostkach bankéw. Trzy transakcje zostaly wykonane w pigtek,
w godzinach przed 15:00, gdzie dokonywanie transakcji przelewéw (...) mozna realizowaé jedynie do godziny
15:00. Dodatkowo, bylo to juz na koniec dnia transakcyjnego oraz przed weekendem. Pracownicy etatowi bankow
z obydwu stron transakecji mogli by¢ mniej wyczuleni na tego typu transakcje w formie weryfikacji antyfraudowe;j.
Hakerzy wykorzystali dodatkowo, jako zabezpieczenie dla zniwelowania potencjalnego zablokowania transakeji ciag
przelewow o nizszych nominatach (ponizej 15 000 Euro), aby nie podlegaly one weryfikacji ,,z klucza” - zgodnie z
ustawg z dnia 16 listopada 2000 r. o przeciwdzialaniu wprowadzaniu do obrotu finansowego warto$ci majatkowych
pochodzacych z nielegalnych lub nieujawnionych Zrdédel oraz o przeciwdzialaniu finansowaniu terroryzmu (Dz.U. z
2003 r. Nr 153, poz. 1505 z p6zn. zm.). Transakcje na rachunku K. M. na przestrzeni nieduzego okresu czasu byly
do$¢ zintensyfikowane oraz o nominatach przewyzszajacych standardowe transakcje na koncie powoda, co moglo
wzbudzi¢ reakcje systemu antyfraudowego, ale tez system mog} nie zostac tymi operacjami zaniepokojony i przepuscit
realizacje transakeji dalej. Dodatkowo byl to koniec tygodnia, a system antyfraudowy jest skorelowany z reakcja
pracownika, ktéry musialby podja¢ akcje w tym zakresie. System antyfraudowy w grudniu 2013 roku byt obslugiwany
przez pracownikéw etatowych (...), ktdrzy pracowali w systemie jednozmianowym w godzinach 9 — 17. Dopiero od
2015 roku w (...) wprowadzono system monitoringu antyfraudowego 24,7 tj. nadzoru calodobowego. (opinia biegtego
informatyka — k. 447-464,496 — 507, pismo — k. 310-313)

Pismem z dnia 16 czerwca 2014 r. powod wezwal pozwany Bank do zaplaty na jego rzecz wartoSci Srodkow finansowych
przekazanych osobom nieuprawnionym zjego rachunku bankowego w terminie do 23 czerwca 2014 r. (pismo powoda

- k. 47-49)



Postanowieniem Prokuratora Okregowego w Olsztynie z dnia 16 grudnia 2015 r. zawieszone zostalo §ledztwo V
ds. 14/14 w sprawie przejecia na rachunki bankowe $rodkéw pienieznych pochodzacych z korzyséci zwiazanych z
popehieniem czynu zabronionego, tj. o przestepstwo z art. 299 § 1 k.k. Tok dalszego postepowania zalezy od wynikéw
czynnoéci wykonywanych w ramach miedzynarodowej pomocy prawnej. (postanowienie — k. 191-194)

Powyzszy stan faktyczny Sad ustalil na podstawie zeznan powoda i §wiadka, dokumentéw znajdujacych sie w
aktach niniejszej sprawy. W zakresie wiadomosci specjalnych Sad opart sie na opinii bieglego sadowego z zakresu
informatyki, ktory udzielil wyczerpujacych wyjasnien na temat rodzaju i jako$ci zabezpieczen elektronicznych
stosowanych przez pozwanego w dniu 6 grudnia 2013 r. w stosunku do rachunkéw bankowych powoda, mozliwosci
przelamania tych zabezpieczen, mozliwo$ci zainstalowania oprogramowania szpiegowskiego i ataku hakerskiego na
komputerze powoda.

Sad Okregowy zwazyl, co nastepuje:

Zgodnie z art. 725 k.c. przez umowe rachunku bankowego bank zobowiazuje sie wzgledem posiadacza rachunku, na
czas oznaczony lub nieoznaczony, do przechowywania jego Srodkoéw pienieznych oraz, jezeli umowa tak stanowi, do
przeprowadzania na jego zlecenie rozliczen pienieznych.

Zapewnienie bezpieczenistwa depozytdow jest jednym z najistotniejszych obowiazkéw banku, a sposdb jego
wykonywania jest najbardziej wymierna podstawa oceny jego wiarygodnosci, w zwiazku z czym wszelkie proby
interpretacji przez banki postanowien zawartych w stosowanych przez nie wzorcach umownych, zmierzajace do
zanizania standardéw bezpieczenstwa powierzonych bankowi $rodkéw pienieznych, powinny by¢ oceniane, jako
zachowania sprzeczne z dobrymi obyczajami i celem umowy rachunku bankowego (SN w wyr. z 14.4.2003 I CKN
308/61).

Ryzyko dokonania wyplaty z rachunku bankowego do ragk osoby nieuprawnionej oraz dokonanie rozliczenia
pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniong obcigza bank, takze w sytuacji objecia
umowy rachunku bankowego bankowo$cia internetowa. Ma to ten skutek, ze réwnolegla podstawa odpowiedzialno$ci
banku jest ustawa o uslugach platniczych z dnia 19 sierpnia 2011 r. Ustawa ta przewiduje generalna zasade zgodnie,
z ktéra dostawca ma prawo wykonaé transakcje platnicza tylko w przypadku jej autoryzacji przez platnika. Stosownie
do art. 46 ust. 1 powolanej ustawy w przypadku wystgpienia nieautoryzowanej transakcji ptatniczej, dostawca platnika
jest obowigzany niezwlocznie dokona¢ na rzecz platnika zwrotu kwoty nieautoryzowanej transakcji platniczej albo,
w przypadku, gdy platnik korzysta z rachunku platniczego, przywrdcié obcigzony rachunek platniczy do stanu, jaki
istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza. Art. 45 ust. 1 powolanej ustawy stanowi,
ze ciezar udowodnienia, ze transakcja platnicza byla autoryzowana przez uzytkownika spoczywa na dostawcy tego
uzytkownika, przy czym do zrealizowania tego obowigzku dowodowego nie jest wystarczajace wykazanie samego
zarejestrowanego uzycia instrumentu platniczego (art. 45 ust. 2 ustawy o ustlugach platniczych).

Zobowigzanie banku, jako profesjonalnego podmiotu jest determinowane poprzez ustawowe obowigzki wskazane
m.in. w art. 43 ust. 1 ustawy o ustlugach platniczych. Pozwany mBank nie wywigzal sie z ich wypelnienia w stosunku do
powoda. W szczeg6lno$ci nie zapewnil, by indywidualne zabezpieczenia instrumentu platniczego nie byly dostepne
dla oséb innych niz uzytkownik uprawniony do korzystania z tego instrumentu. Gdyby, bowiem zabezpieczenia
transakcji elektronicznych stosowane przez pozwanego byly wilasciwe, nie doszloby do dokonania na rachunku
powoda transakcji przez nieuprawnione do tego osoby. Wprawdzie w grudniu 2013 roku pozwany korzystal z
oprogramowania antyfraudowego, lecz nie wychwycito ono nietypowych operacji na rachunku powoda, badz nie zrobil
tego pracownik (...). O mozliwoSci wychwycenia nieprawidlowosci §wiadczy najlepiej to, iz zostaly one zauwazone
przez pracownikow (...) Oddzial w L.. Nalezy dodaé, co wiadomo Sadowi z urzedu, ze takich przypadkéw jak powoda
bylo w pozwanym Banku znacznie wiecej, co wskazuje, ze zabezpieczenia stosowane przez pozwanego nie byly
wlasdciwe.



Zobowigzanie Banku wzgledem posiadacza rachunku ksztaltuje rowniez art. 50 ust. 2 ustawy z dnia 29 sierpnia 1997 .
- Prawo bankowe (tekst jednolity Dz.U. Nr 72 z2002 1., poz. 665 ze zmianami), ktory stanowi, iz bank jest zobowiazany
do dolozenia szczegblnej starannos$ci w zakresie zapewnienia bezpieczenstwa przechowywanych srodkéw pienieznych.
W ocenie Sadu w niniejszym przypadku mBank nie dolozyt szczegblnej staranno$ci w tym zakresie, dopiero, bowiem
w 2015 roku wprowadzono system monitoringu antyfraudowego calodobowego.

Nalezy wskazaé, ze zgodnie z art. 46 ust. 3 ustawy o uslugach platniczych, platnik (w niniejszym przypadku powdd)
odpowiada za nieautoryzowane transakcje platnicze w pelnej wysokosci, jezeli doprowadzit do nich umyslnie albo w
wyniku umys$lnego lub bedacego skutkiem razacego niedbalstwa naruszenia, co najmniej jednego z obowiazkéw, o
ktérych mowa w art. 42.

W ocenie Sadu powoéd, jako klient banku nie naruszyl obowiazkéw, o ktéorych mowa w art. 42 umyslnie lub
wskutek razacego niedbalstwa. Wskaza¢ nalezy, iz powoda nie wigza te postanowienia Regulaminu otwierania i
prowadzenia rachunkéw oszczednoSciowych - rozliczeniowych i biezacych w (...), ktore sa dla niego mniej korzystne
niz przepisy ustawy o ustugach platniczych. Zgodnie, bowiem z trescia art. 8 ust. 11 2 ustawy o uslugach platniczych
spostanowienia umoéow o ushugi platnicze oraz umoéw o wydanie pieniadza elektronicznego nie moga byé¢ mniej
korzystne dla uzytkownikéw i posiadaczy pieniadza elektronicznego niz przepisy ustawy, chyba, ze ustawa stanowi
inaczej. Postanowienia uméw o ushlugi platnicze oraz uméw o wydanie pieniadza elektronicznego mniej korzystne
dla uzytkownikéw i posiadaczy pieniadza elektronicznego niz przepisy ustawy sg niewazne, zamiast nich stosuje
sie odpowiednie przepisy ustawy". Wprowadzenie przez pozwany Bank mniej korzystnych dla klienta regulacji niz
ustawowe stanowi naruszenie art. 8 ust. 1 ustawy o ustugach platniczych, prowadzac do niewazno$ci regulaminowych
postanowien, na ktére powoluje sie pozwany w sprzeciwie.

Zdaniem Sadu powodowi nie mozna przypisa¢ umozliwienia dokonania nieautoryzowanych transakcji wskutek
razacego niedbalstwa. Komputer powoda posiadal zainstalowane oprogramowanie antywirusowe i nie przejawial
zadnych probleméw z funkcjonowaniem czy zainfekowaniem oprogramowaniem wirusowym, nadto byt chroniony
haslem zabezpieczajacym dostep osobom trzecim. W ocenie Sadu, potwierdzenie przez powoda wy$wietlonego
podczas logowania na strone (...), komunikatu informujacego o polaczeniu instytucji bankowych i przedefiniowaniu
w zwigzku z tym numeréw kont, ktore spowodowato w dalszej kolejnosci przejecie przez szkodliwe oprogramowanie
loginu, hasla oraz ustanowienie zdefiniowanego odbiorcy zaufanego, nie nosi cech razacego niedbalstwa. Powod mial
prawo pozostawaé w przekonaniu, ze komunikat wySwietlajacy sie podczas logowania na strone Banku pochodzi
wlaénie od (...) i sluzy zmianie dotychczasowego numeru konta na nowe. Komunikat méwiacy o potrzebie zmiany
rachunku bankowego pojawil sie po wpisaniu adresu prawdziwej strony (...) i zalogowaniu do serwisu transakcyjnego.
Komunikat zajmowatl cze$¢ strony, na ktorej widnialo prawidlowe saldo. Byl tez widoczny symbol zamknietej
klodki oznaczajacy bezpieczng strone. Pozwany nie ostrzegal w dacie zdarzenia swoich klientow przed tego rodzaju
komunikatami, nie informowal, iz skorzystanie z nich moze nie$¢ za sobg negatywne skutki. Nalezy podkreslié, ze
powdd nie przekazal osobom trzecim swojego loginu ani hasla do konta bankowego, a zatwierdzajac komunikat nie
byl w stanie stwierdzi¢, iz ustanowil zdefiniowanego odbiorce zaufanego w osobie K. S., gdyz nie widzial danych
umozliwiajacych dokonanie takowej operacji. Nalezy podkreéli¢, ze przepis art. 46 ustawy o ushugach platniczych
jest przepisem szczegdlnym, regulujacym odpowiedzialno§é Banku (zwanego dostawca platnika) w przypadku
wystapienia nieautoryzowanej transakcji platniczej. Odpowiedzialno$¢ Banku za taka transakcje jest uchylona w
razie doprowadzenia do nieautoryzowanej transakeji przez klienta w spos6b umyslny lub wskutek umyslnego albo
stanowigcego razace niedbalstwo naruszenia obowiazkéw, o ktérych mowa w art. 42. W sytuacji okreSlonej w
art. 46 ust. 2 (m.in. naruszenia obowiazku, o ktérym mowa w art. 42 ust. 2, nienoszacego cech umyslnoéci ani
razacego niedbalstwa) platnik odpowiada za nieautoryzowane transakcje platnicze do wysokoéci réwnowartosci w
walucie polskiej 150 euro. W niniejszej sprawie nie znajduje zastosowania ani ust. 2, ani ust. 3 art. 46, powod,
bowiem nie naruszyl obowiazkéw, o ktérych mowa w art. 42 ustawy o uslugach platniczych. Bezzasadne jest tym
samym twierdzenie pozwanego, ze powod przyczynil sie do powstania szkody. Nalezy dodaé, iz powdd speil
wynikajacy z art. 42 ust. 1 pkt. 2 ustawy o ustugach platniczych obowiazek niezwlocznego zawiadomienia o zaistnieniu
nieautoryzowanej transakcji platniczej.



W zwigzku z powyzszym, zgodnie z art. 46 ust. 1 ustawy o uslugach platniczych, pozwany jest zobowiazany
niezwlocznie zwrdci¢ powodowi kwote nieautoryzowanych transakeji platniczych, ktéra facznie wyniosta 86.860 zl.

Dodacé nalezy, iz catkowicie bezzasadny byl zarzut potracenia zgloszony przez pozwanego. Pozwany nie wskazal, ani nie
udowodnit jaka to wierzytelno$¢ posiada wobec powoda, nie wskazal takze jaka jest wysoko$¢ rzekomej wierzytelnoéci,
ktora chcialby potracic.

W zakresie zgdania zasadzenia odsetek Sad zwazyl, iz stosownie do przepisu art. 481 § 1 k.c., jezeli dluznik op6Znia
sie ze spelnieniem $wiadczenia, wierzyciel moze zadac¢ odsetek za czas opdznienia, chocby nie ponidst zadnej szkody
i chociazby opdznienie bylo nastepstwem okoliczno$ci, za ktére dluznik odpowiedzialnoSci nie ponosi. Zgodnie z art.
46 ust. 1 ustawy o ushugach platniczych, pozwany mial obowiazek niezwlocznego zwrotu kwoty nieautoryzowanych
transakcji. Przyjmuje sie, iz termin ,,niezwlocznie” oznacza termin realny, majacy na wzgledzie okoliczno$ci miejsca i
czasu. Zdaniem Sadu zadanie odsetek od kwoty 86.860 zl w terminie 14 dni od dnia zlozenia przez powoda reklamacji
co do kwot nieautoryzowanych transakcji jest zasadne w okoliczno$ciach sprawy. Pow6d, bowiem ztozyt dyspozycje
wyplaty kwot w dniu 9 grudnia 2013 r. Od dnia 1 stycznia 2016 r. powodowi naleza sie odsetki ustawowe za op6Znienie,
zgodnie z aktualnym brzmieniem art. 481 k.c.

Sad orzekl o kosztach procesu na podstawie art. 98 k.p.c., zasadzajac od pozwanego na rzecz K. M. kwote 5.102,85 zl
stanowiaca koszty poniesione przez powoda w toku procesu. Na kwote ta zlozyly sie: 1000 zl oplaty sadowej, 3600 z}
tytulem wynagrodzenia pelnomocnika (ustalonego na podstawie § 6 ust. 6 rozporzadzenia Ministra SprawiedliwoS$ci
z dnia 28 wrzeénia 2002 r. w sprawie oplat za czynnoS$ci radcow prawnych oraz ponoszenia przez Skarb Panstwa
kosztow pomocy prawnej udzielonej przez radce prawnego ustanowionego z urzedu (Dz.U.2013.490j.t.), 17 zl tytulem
oplaty skarbowej od pelnomocnictwa oraz 485,85 zl kosztoéw wynagrodzenia bieglego.

O zwrocie na rzecz stron niewykorzystanych zaliczek na poczet wynagrodzenia bieglego /punkt 2 i 3b wyroku/ Sad
orzekl na podstawie art. 84 ust. 1 w/w ustawy o kosztach sagdowych w sprawach cywilnych.

Na podstawie art. 80 ust. 1 ustawy o kosztach sadowych w sprawach cywilnych, Sad rozstrzygnat o zwrocie na rzecz
powoda nadplaconej oplaty sadowej /punkt 3a wyroku/.



