Sygn. akt II C 342/17

UZASADNIENIE

Pozwem z 20 lutego 2017r. Powiat (...) — Powiatowy Urzad Pracy w K. wystapit przeciwko Bankowi (...) Spotka Akcyjna
z siedziba w W. o zasadzenie na jego rzecz kwoty 89.538,96 zl wraz z odsetkami ustawowymi od dnia 19 wrze$nia 2015
r. do dnia 31 grudnia 2015 r. oraz z odsetkami ustawowymi za opdZnienie od dnia 1 stycznia 2016 r. do dnia zaplaty
oraz o zasadzenie od pozwanego na jego rzecz zwrotu kosztow procesu (pozew — k. 3-7; pismo, k. 57).

W odpowiedzi na pozew pozwany Bank (...) Spdtka Akcyjna z siedziba w W. wniodst o oddalenie powodztwa w caloSci i
o zasadzenie kosztow postepowania, w tym kosztow zastepstwa adwokackiego wedlug norm przepisanych (odpowiedz
na pozew k. 63-68).

Sad Okregowy ustalil nastepujacy stan faktyczny:

W dniu 12 kwietnia 2010 r. Powiatowy Urzad Pracy w K. zawarl z Bankiem (...) S.A. z siedziba w W. umowe
kompleksowa Pakietu (...)

W ramach zawartej umowy pozwany zobowigzal sie do prowadzenia m.in. rachunku Funduszu Pracy o numerze: (...).
W ramach lgczgcej strony umowy powdd korzystal z udostepnionego przez pozwanego elektronicznego dostepu do
rachunku bankowego za poérednictwem internetu ( (...)). Zgodnie z § 7 ust 2. umowy powdd potwierdzil otrzymanie
Regulaminu ,system BankowoSci Internetowej (...) dla (...) Banku (...) S.A.” oraz o$wiadczyl, ze zapoznal sie z jego
trescia i uznat jego wigzacy charakter (okoliczno$ci bezsporne; umowa, k. 10-11v.; regulamin systemu bankowosci
internetowej, k. 13-16).

Zgodnie z Regulaminem systemu Bankowosci Internetowej (...) dla (...) Banku (...) S.A. :

- Uzytkownik zobowigzany jest z nalezyta staranno$cia chroni¢ haslto startowe, haslo logowania, identyfikator, klucz
oraz haslo podpisu elektronicznego, a takze kody autoryzacyjne otrzymywane za po$rednictwem SMS i skutecznie
zabezpieczac je przed dostepem osdb trzecich (§ 18 ust 2).

- W przypadku wystapienia podejrzen, ze osoba trzecia weszla w posiadanie ktoéregokolwiek z instrumentéow
uwierzytelniajacych, Uzytkownik powinien niezwlocznie dokona¢ jego zmiany lub zglosi¢ Bankowi blokade dostepu
do systemu (§ 18 ust. 3).

- Dyspozycja zlozona przez uzytkownika za poérednictwem Systemu (...) i prawidlowo uwierzytelniona jest
traktowana jak pisemna dyspozycja osoby uprawnionej do dysponowania $rodkami zgromadzonymi na rachunku
klienta (§ 21 ust. 1).

- Realizacja dyspozycji ztozonych za po$rednictwem Systemu (...) nastepuje automatycznie, z zastrzezeniem ust. 2. i
3., bez mozliwosci ich odwolania — z wyjatkiem dyspozycji ztozonych z przyszla data realizacji (§ 25 ust. 1).

- Bank nie ponosi odpowiedzialnoSci za szkody spowodowane nieprawidlowym funkcjonowaniem sprzetu i sieci
komputerowej u Klienta oraz sieci operatoréw zewnetrznych, a takze dzialaniami Klienta i/lub Uzytkownikow
niezgodnymi z Umowa lub z obowiazujacymi przepisami prawa (§ 43 ust.1).

- Klienta obciazaja operacje dokonane przez osoby, ktérym ujawnil informacje dotyczace funkcjonalnoéci Systemu
(...), mogace spowodowac brak skuteczno$ci mechanizméw zapewniajacych bezpieczenistwo zlecanych operacji (§
43.2) (regulamin, k. 13-16).

W 2013 roku system bankowosci internetowej pozwanego przewidywal kilka mozliwoSci autoryzacji przelewdw, o
ktorej decydowal klient. Mozliwe bylo korzystanie z klucza, z podpisu elektronicznego, mozna tez bylo ustali¢ schematy
akceptacji, tj. wybrac jakie osoby musza autoryzowaé przelewy (np. wymagany bedzie podpis wiecej niz jednej osoby).



Bank nie mial dostepu do komputera klienta. System bankowy generowal automatycznie niezbedne informacje
dotyczace bezpieczenstwa uzytkownika. Komunikaty ostrzegawcze pojawialy sie w systemie cyklicznie. Komunikaty
o bezpieczenstwie pojawialy sie tez po zalogowaniu uzytkownika. W systemie byla tez zakladka "bezpieczenistwo" ze
wszystkimi najwazniejszymi informacjami o bezpieczenstwie dla uzytkownika (zeznania §wiadkow: M. S., k. 404-405
—o0d 03:07:44 1 k. 405v. — 0od 03:31:34, A. B., k. 403v.-404v. — od 02:41:07).

W dniu 15 pazdziernika 2013 r. pracownicy Dzialu Finansowo - Ksiegowego Powiatowego Urzedu Pracy w K.
korzystajac z rachunku bankowego urzedu poprzez system bankowosci internetowej pozwanego banku ujawnili fakt
zlozenia dyspozycji: 5 przelewoéw w polskich zlotych na lgczng kwote 71.074,58 z} oraz 4 przelewbé6w walutowych w
lacznej wysokosci 25.787 euro. Laczna kwota dokonanych przelewow (po przeliczeniu na zlotowki) wynosila okolo
182.595,62 7}

Przedmiotowe przelewy nie zostaly zlozone do wykonania przez pracownikéw powoda, lecz przez niezidentyfikowane
osoby trzecie. Jeden z przelewow udalo sie usuna¢, natomiast osiem przelewdw zostalo skierowanych do realizacji
(historia operacji, k. 17-18; o$wiadczenie, k. 19-21; zeznania $§wiadkow: U. W., k. 398-400 — od 00:11:13 do 01:13:42 i
k. 402v. — 02:11:54, E. D., k. 400-401 — 0od 01:16:44 do 01:27:15, A. R., k. 401-402v. -01:33:37-02:02:35; reklamacje,
k. 22-29; korespondencja, k. 87-96).

Dnia 15 paZzdziernika 2013 r., jeden z pracownikéw Powiatowego Urzedu Pracy w K. przygotowal przelewy. Okoto
godziny 8:30 U. W. — gléwna ksiegowa - weszla na strone internetowa pozwanego banku, zalogowala sie do komputera
i sytemu bankowego na swdj login i haslo. Wlozyla karte do czytnika i wpisala PIN. Po wpisaniu numeru PIN,
komputer ,wyrzucil ja” z systemu bankowego. Pojawil sie czarny ekran na monitorze. Informatyk Powiatowego
Urzedu Pracy w K. stwierdzil, ze co$ sie dzieje z jej komputerem. U. W. chciala ponownie wejé¢ do systemu bankowego
celem wykonania przelewéw. Ponownie wpisala dane do logowania, ale nie mogla wej$é do systemu transakcyjnego,
probowala kilkukrotnie. Po kilku nieudanych prébach zrezygnowala z dalszego logowania. Okolo godziny 13:00
ponownie probowala wej$é do systemu bankowosci elektronicznej, zalogowala sie, kontynuowata procedure, po
wlozeniu karty i wpisaniu PIN, zostala ,wyrzucona” ze strony banku. Po raz trzeci taka sytuacja powtorzyla sie o
godzinie 14:00. Ostatecznie inny pracownik wykonat przelewy. Okolo 14:30 jeden z pracownikéw urzedu wszed} na
konto bankowe i odkryl przelewy, ktére nie byly zlecane przez pracownikéw Powiatowego Urzedu Pracy w K. (zeznania
swiadkow: U. W., k. 398-400 — od 00:11:13 do 01:13:42 i k. 402v. — 02:11:54, E. D., k. 400-401 — od 01:16:44 do
01:27:15, A. R., k. 401-402v. -01:33:37-02:02:35).

Kazdy z 9 spornych przelewow byl zlecony, zaakceptowany i wyslany z konta pracownika powoda - U. W. — Gléwnej
Ksiegowej Powiatowego Urzedu Pracy w K.. Do wykonania tych przelewéw uzytkownik zalogowatl sie z komputera
o IP, z ktérego najczeSciej korzystal. Uzytkownik ten wpisal odpowiednie czeSci hasla. Dnia 15 pazdziernika 2013
tych logowan bylo okolo 9-10. Podczas tych logowan dokonywano transakcji w schemacie jednoosobowym. Do
zatwierdzenia tych przelewéw podano odpowiednie narzedzie autoryzacyjne. W przypadku tego zdarzenia karta
zostala wlozona do czytnika, zostal wpisany poprawny PIN i klucz prawidlowo zostal sczytany i te transakcje zostaly
nim podpisane. Zgadzaly sie wszystkie czynnoSci i narzedzia autoryzacyjne stuzace dokonaniu przelewu. Po stronie
banku nie wykryto w tym procesie anomalii (historia operacji, k. 17-18; o§wiadczenie, k. 19-21; zeznania §wiadka M.
S., k. 404-405 — od 03:07:44 do 03:24:23 i k. 405v. — od 03:31:34).

W przypadku gdy zostaly spelnione wszystkie wymagane do uwierzytelnienia operacji warunki (np. autoryzacja karta),
system bankowy traktowal to jako prawidlowe zlecenie (opinia bieglego informatyka, k. 432-445).

Powiatowy Urzad Pracy w K. tego samego dnia — 15 pazdziernika 2013 r. (okolo godziny 14:30), w ktérym dokonano
przelewow, zawiadomil Bank (...) S.A. (...) Oddzial w K. o zaistnialym zdarzeniu oraz zlozyl reklamacje. Jednocze$nie
w siedzibie (...) Oddzialu Banku (...) S.A. w K. odbylo sie spotkanie, w ktérym wieli udzial: U. W. i A. R. — ze strony
powoda oraz M. S. - dyrektor w/w oddzialu i A. B. - ze strony pozwanego. Zablokowano konto uzytkownika przypisane
U. W. (reklamacje, k. 22-29; korespondencja, k. 87-96; zeznania $wiadkoéw: M. S., k. 404-405 — od 03:07:44 i k. 405v.



—o0d 03:31:34, A. B., k. 403v.-404v. — od 02:41:07, U. W., k. 398-400 — 0d 00:11:13 do 01:13:42 i k. 402v. — 02:11:54,
E. D., k. 400-401 — od 01:16:44 do 01:27:15, A. R., k. 401-402v. -01:33:37-02:02:35).

W dniu 16 pazdziernika 2013 r. Powiatowy Urzad Pracy w K. zawiadomil o podejrzeniu popelnienia przestepstwa w
zakresie wyludzenia $rodkéw z jego rachunku bankowego. Na powyzsza okoliczno$¢ prowadzone bylo postepowanie
karne przez Prokurature Rejonowa w Kutnie pod sygn. akt: Ds. 1983/13 (Ds. 1122/15).

Z wydanego w dniu 3 lutego 2014 r. postanowienia Policji Republiki Czeskiej wynika, ze zgodnie z informacja
przekazana przez I. W., do dokonania przelewoéw doszlo, poniewaz ,sprawca zlamal zabezpieczenie internetowe
urzedu”.

Komenda Powiatowa Policji w K. za nr PG 780/17 pod nadzorem Prokuratury Rejonowej w Kutnie, sygn. akt DS.
1817/2017 prowadzi postepowanie w sprawie niedopelnienia obowiazkéw przez Dyrektora Powiatowego Urzedu Pracy
w K. oraz Gloéwnego Ksiegowego Powiatowego Urzedu Pracy w K. polegajacych na niedostatecznym nadzorze nad
bezpieczenstwem Srodkow pienieznych znajdujacych sie na rachunku bankowym Powiatowego Urzedu Pracy w K.
czym wyrzadzili szkode PUP w K. w wysokos$ci 89.538,96 zl tj. o czyn okreslony w art. 231 § 1 k.k. (zawiadomienie, k.
30-31; pismo, k. 32; kserokopia akt, k. 126-326; kserokopia akt, k. 327-384; pismo, k. 462).

Pismem z dnia 14 stycznia 2014 r. Bank poinformowal powoda o zwr6ceniu na rachunek lacznej kwoty 71.074,58 zl.

W Republice Czeskiej ujawniono, ze ustalone osoby pobraly z tamtejszego banku $rodki finansowe przekazane z
rachunku bankowego Powiatowego Urzedu Pracy w K.. W zwigzku z tym PUP w K. pismami z dnia 8 maja 2015
r., 12 czerwea 2015 1. i 17 lipca 2015 r. zwracal sie do policji w Czechach o przekazanie zajetych srodkéw. W dniu
17 sierpnia 2015 r. Na rachunek bankowy urzedu wplynela przekazana z Czech kwota 21.982,08 zl (j. 147.510,68
koron czeskich) (pismo, k. 33; pisma, k. 34-36; przetlumaczona kserokopia postanowienia, k. 37-43; potwierdzenie
wykonania operacji, k. 47)

W Powiatowym Urzedzie Pracy w K. monitorowano pracownikoéw w zakresie korzystania przez nich z komputeréow
stuzbowych. Wiekszo§¢é pracownikow miala zablokowany dostep do internetu, w tym do prywatnej poczty
elektronicznej. Jedynie: dyrektor, zastepca dyrektora, gtowny ksiegowy i informatyk mieli mozliwo$¢ korzystania
z prywatnej poczty elektronicznej, a takze nie mieli zablokowanego dostepu do internetu. Natomiast pozostali
pracownicy mieli zablokowany dostep do wiekszoSci stron.

W urzedzie korzystano z plyt CD i pendrive'dw. Nie podlegaly one kontroli pod katem obecno$ci zlosliwego
oprogramowania. Mozna bylo korzysta¢ tez z prywatnych noénikoéw danych. Dyrekcja uznala, ze skoro sg
zabezpieczenia, to one udaremnia zainstalowanie niewlasciwego oprogramowania. Pracownicy korzystali z
prywatnych noénikéw danych (pendrive), chociaz przekazano im stuzbowe noéniki danych.

Na komputerach pracownikéow bylo zainstalowane oprogramowanie antywirusowe, ktére bylo co jaki§ czas
sprawdzane (tj. czy sie nie wylgczylo, czy $ciaga aktualne sygnatury). W Urzedzie znajduje sie okolo 120 komputerdw,
pod katem zainfekowania wirusami, informatyk sprawdzal w tygodniu okolo 5 komputerow.

Pracownicy zostali przeszkoleni jak maja dokonywacé przelewow (zeznania §wiadkéw: U. W., k. 398-400 — od 00:11:13
do 01:13:421k. 402v. — 02:11:54, E. D., k. 400-401 — 0d 01:16:44 do 01:27:15, A. R., k. 401-402v. -01:33:37-02:02:35,
M. M., k. 482v.-484 — 0od 00:05:18).

W Powiatowym Urzedzie Pracy w K. uprawnienia do dokonywania przelewéw miato kilka oséb. Uzytkownicy byli
podzieleni na dwie grupy, jedni mogli przelewy dodawa¢, drudzy wykonywaé przelewy, za wyjatkiem U. W., ktéra
mogla dodawa¢, edytowac, akceptowaé/zatwierdzaé i wykonywaé/wysytaé przelewy (jako jedyna w Powiatowym
Urzedzie Pracy w K.). By dokona¢ przelewu nalezalo sie zalogowac sie na strone wpisac haslo, wypetnié dane przelew,
a podczas przelewu wlozyc karte, wpisa¢ PIN. Liczba przelewéw, ktore obslugiwala U. W. mogla wynosi¢ nawet



700-800 dziennie. (zeznania $wiadkow: U. W., k. 398-400 — od 00:11:13 do 01:13:42 i k. 402v. — 02:11:54, E. D., k.
400-401 — od 01:16:44 do 01:27:15, A. R., k. 401-402v. -01:33:37-02:02:35, M. M., k. 482v.-484 — od 00:05:18).

U. W. w 2013 roku pracowala w Powiatowym Urzedzie Pracy w K. na stanowisku gléwnego ksiegowego. Miata
przekazany od pracodawcy indywidualny komputer, do ktérego nie mialy dostepu inne osoby. U. W. korzystala w
godzinach pracy z komputera do prywatnych celéw. Sprawdzala prywatna poczte, korzystala z internetu, wchodzila
na strony internetowe nie zwiazane z praca ((...)). U. W. korzystala w pracy z prywatnych no$nikéw danych (pendrive)
(zeznania Swiadkow: U. W., k. 398-400 — od 00:11:13 do 01:13:42 i k. 402v. — 02:11:54, E. D., k. 400-401 — 0d 01:16:44
do 01:27:15, A. R,, k. 401-402v. -01:33:37-02:02:35).

Po wydarzeniu z 15 pazdziernika 2013 r. w Powiatowym Urzedzie Pracy w K. zmieniono sposob autoryzacji przelewow,
tj. podzielono uzytkownikdw na trzy grupy. By przelew byl dokonany potrzebne byly podpisy trzech oséb. Dodatkowo
zablokowano przelewy w walucie Euro (zeznania §wiadka: M. M., k. 482v.-484 — od 00:05:18).

Na komputerze U. W. znajdowalo sie w dniu 15 paZzdziernika 2013 r. zloSliwe oprogramowanie, ktére moglo postuzyé
do wykonywania przelewdw przez osoby trzecie (opinia bieglego informatyka, k. 432-445; pisemna uzupelniajaca
opinia bieglego informatyka, k. 476-477).

Zidentyfikowane zlo§liwe oprogramowanie, ktére znajdowalo sie na komputerze U. W., umozliwiato: - rejestracje
naciskanych przez uzytkownika przyciskdw myszki i klawiszy klawiatury wraz z informacja ktorej aplikacji dzialania
te dotycza, celem uzyskania danych uwierzytelniajacych, autoryzujacych oraz hasla do klucza, ktérym podpisywane
s transakcje finansowe; - wywolywanie okien aplikacji, podmiane danych transakcji; - przesylanie zarejestrowanych
danych do serweréw kontrolowanych przez osoby trzecie; - sprawdzanie czy w czytniku kart znajduje sie karta
inteligentna; - zestawienie polaczenia zdalnego dostepu do komputera; - pobieranie i instalowanie zlodliwego
oprogramowania, modyfikowanie ustawien systemowych.

Pliki tekstowe zawierajace zarejestrowane dane (dane wpisywane przez uzytkownika) mogly byé, w ocenie
informatycznej, wysylane w okre§lonych odstepach czasowych do ,atakujgcego", tj. niepowolanej osoby trzeciej,
sterujacej ujawnionym zlosliwym oprogramowaniem. Zapisywanie danych rozpoczelo sie, na komputerze U. W., w
dniu 7 pazdziernika 2013 o godzinie 15:00 (data utworzenia pliku). Najp6zniejsza data modyfikacji ujawnionych
plikdw wskazuje, na dzien 15 pazdziernika 2013 o godzinie 14:27.

Z}o§liwe oprogramowanie posiadalo mozliwo$¢ obserwowania oraz przekazywania informacji dotyczacych obecno$ci
karty inteligentnej. Moze to wskazywadé, iz wylacznie wtedy gdy karta inteligentna byla podlaczona do komputera,
nieuprawnione osoby mogly dokonywac przelewow (opinia bieglego informatyka, k. 432-445; pisemna uzupehiajaca
opinia bieglego informatyka, k. 476-477).

Na komputerze U. W. zainstalowano w dniu 6 kwietnia 2011 r. program antywirusowy (...). Program posiadal bazy
wirusow aktualne na dzien 14 pazdziernika 2013r. Zainstalowane oprogramowanie antywirusowe na komputerze
Powiatowego Urzedu Pracy w K. dnia 8 pazdziernika 2013 wykazato 45 plikow zainfekowanych, natomiast dnia
15 pazdziernika 2013, 500 plikow zainfekowanych. Komputer byt przez ten czas wcigz wykorzystywany do celow
zawodowych.

Skanowanie dnia 8 pazdziernika oraz 15 pazdziernika 2013 roku, oprogramowaniem antywirusowym S. (...),
ujawnilo zagrozenie w czesci plikow zwigzanych z zainstalowanym oprogramowaniem szpiegowskim. Brak w plikach
tekstowych logéw jednoznacznej informacji co do wykonanych czynnoéci wobec zainfekowanych plikow. Jednakze,
fakt iz oprogramowanie wykrylo zagrozenie winno, w ocenie informatycznej, skutkowaé niezwlocznym zaprzestaniem
uzytkowania oraz wylaczeniem urzadzenia, a nastepnie przekazaniem go specjali$cie IT. Zgodnie z ogdlnie przyjetymi
dobrymi praktykami bezpieczenstwa, w obliczu wykrycia zagrozenia lub informacji mogacych wskazywaé na obecno$é
zagrozenia, nalezy zapewni¢ pracownikowi komputer zastepczy, zainfekowana maszyne niezwlocznie odlaczy¢ od sieci
Internet oraz sieci przedsiebiorstwa, a nastepnie specjalista IT winien dokonaé analizy i likwidacji zagrozenia oraz
sprawdzenia pozostalych elementéw infrastruktury teleinformatycznej przedsiebiorstwa pod katem ewentualnych



innych infekcji badZ przelamania zabezpieczenn (opinia bieglego informatyka, k. 432-445; pisemna uzupehiajaca
opinia bieglego informatyka, k. 476-477).

W ocenie informatycznej, fakt obecnosci zlo§liwego oprogramowania na komputerze pracownika implikuje iz ogolnie
przyjete dobre praktyki bezpieczenstwa zostaly naruszone w Powiatowym Urzedzie Pracy w K.. Nie zostaly one
dostatecznie wdrozone lub pracownicy nie zostali przeszkoleni, w zakresie bezpiecznego korzystania z komputera,
poczty elektronicznej (ze szczegdlnym naciskiem na wiadomosci oraz zalaczniki pochodzace z nieznanych Zrodel),
sieci Internet, reagowania na ewentualne zagrozenia.

Zachowania uzytkownika (U. W.) takie jak odwiedzanie witryn niezwiazanych z wykonywang praca, korzystanie z
prywatnej poczty elektronicznej, uzytkowanie komputera pomimo wykrycia przez zainstalowane oprogramowanie
antywirusa zainfekowanych plikow oraz zaobserwowania niestandardowego zachowania podczas korzystania z
bankowo$ci internetowej mozna zakwalifikowac jako naruszenie ogolnie przyjetych dobrych praktyk bezpieczenstwa
(opinia biegtego informatyka, k. 432-445; pisemna uzupelniajaca opinia bieglego informatyka, k. 476-477).

W ocenie informatycznej korzystanie z prywatnych no$nikéw danych w instytucjach, przedsiebiorstwach zwieksza
ryzyko infekcji zloSliwym oprogramowaniem. Dobra i powszechng praktyka bezpieczenstwa jest stosowanie tylko
firmowych, zarejestrowanych, dopuszczonych do uzytku w miejscu pracy no$nikéw danych (np. typu pendrive).
Zachowania uzytkownika takie jak miedzy innymi: otwieranie wiadomosci poczty elektronicznej i zalacznikow z
niepotwierdzonych zrodel, odwiedzanie witryn internetowych niezwigzanych z wykonywang praca, zawierajacych
nielegalne tresci, korzystanie z prywatnej poczty elektronicznej i innych uslug w miejscu pracy, uzywanie prywatnych
urzadzen w miejscu pracy, nieaktualizowanie przegladarek internetowych, oprogramowania antywirusowego,
wtyczek i innych aplikacji moga wplyna¢ na zwiekszenie niebezpieczenistwa zarazenia komputera oprogramowaniem
szpiegowskim (opinia biegltego informatyka, k. 432-445).

Z punktu widzenia informatycznego, nie ujawniono informacji dotyczacych sposobu, w jaki moglo zostaé
zainstalowane zlo§liwe oprogramowanie na komputerze U. W.. Mégl by¢ to atak sprofilowany, to znaczy wymierzony
w konkretne przedsiebiorstwa, instytucje i organizacje, o konkretnym celu. W przypadku wykorzystania luki
bezpieczenstwa przed jej zalataniem przez producenta, zagrozenie moglo by¢ niewykrywane przez oprogramowanie
antywirusowe, ze wzgledu na brak sygnatur sluzacych jego identyfikacji. Jedng z najczestszych drog infekeji jest
réwniez poczta elektroniczna poprzez otwieranie zalgcznikoéw i wiadomosci spreparowanych badz od nieznanych
nadawcow (opinia bieglego informatyka, k. 432-445; pisemna uzupelniajaca opinia bieglego informatyka, k. 476-477).

W ocenie informatycznej, przypuszczalnie atakujgcy, posiadat dane uwierzytelniajace oraz autoryzacyjne, hasto do
klucza. Zakladajac, ze wiekszo$é funkcjonalnoéci ujawnionego zloéliwego oprogramowania zadzialala poprawnie,
atakujacy otrzymywal réwniez informacje o tym kiedy komputer jest wlaczony, a karta inteligentna obecna w
systemie. Po zestawieniu zdalnego polaczenia z badanym komputerem z wykorzystaniem ukrytego oprogramowania
do przesylania obrazu, a wiec bez wiedzy uzytkownika, atakujacy w odpowiednim momencie przejmowal kontrole oraz
wykonywal przelewy (opinia bieglego informatyka, k. 432-445; pisemna uzupelniajaca opinia bieglego informatyka,
k. 476-477).

Pismem z dnia 2 wrzeénia 2015 r., nadanym w dniu 3 wrzeénia 2015r., PUP w K. skierowal do pozwanego wezwanie
do zaptaty kwoty 89.538,96 zl, zakreslajac 14-dniowy termin od daty otrzymania wezwania.

Pozwany pismem z dnia 9 pazdziernika 2015 r. odmoéwil zaplaty, o§wiadczajac, iz wezwanie do zaptaty wplynelo do
Banku w dniu 4 wrze$nia 2015 r.

Powdd 14 pazdziernika 2015 r. skierowat do Sadu Rejonowego dla Warszawy-Woli w Warszawie wniosek o zawezwanie
do proby ugodowej (wezwanie, k. 54; odpowiedz, k. 49; wniosek, k. 50-51).



Ustalajac powyzszy stan faktyczny, Sad opart sie na dowodach z zeznan §wiadkoéw, opinii bieglego informatyka oraz
z przedlozonych dokumentbw, ktorych tre$é nie byla kwestionowana. Opinia bieglego ds. informatyki ostatecznie nie
byla kwestionowana przez zadna ze stron.

Sad Okregowy zwazyl, co nastepuje:
Powodztwo podlegalo oddaleniu w calosci.

Roszczenie powoda znajduje oparcie w przepisach ustawy z dnia 19 sierpnia 2011 r. o ustugach platniczych (t. jedn. Dz.
U.z 2014 1., poz. 873 ze zm.). Przywolana ustawa okresla miedzy innymi prawa i obowiazki stron wynikajace z uméw
o $wiadczenie ustug platniczych, a takze zakres odpowiedzialnosci dostawcow z tytutu wykonywania ustug platniczych
(art. 1 pkt 2 ustawy). Bank krajowy jest dostawca ustug platniczych w rozumieniu ustawy (art. 4 ust. 1 i ust. 2 pkt
1). Przez ustugi platnicze rozumie sie dzialalnoé¢ polegajaca w szczego6lno$ci na wykonywaniu transakeji platniczych,
w tym transferu Srodkéw pienieznych na rachunek platniczy u dostawcy uzytkownika lub u innego dostawcy przez
wykonywanie ushug polecenia przelewu (art. 3 pkt 2 lit. ¢).

Platnikiem w rozumieniu ustawy jest osoba fizyczna, osoba prawna oraz jednostka organizacyjna niebedaca osobg
prawna, ktérej ustawa przyznaje zdolnos$¢ prawng, skladajgca zlecenie platnicze, czyli oswiadczenie skierowane do
dostawcy zawierajace polecenie wykonania transakeji platniczej (art. 2 pkt 22 i pkt 36). Zlecenie platnicze, zgodnie z
art. 2 pkt 10 ustawy, platnik sklada przy uzyciu instrumentu platniczego, ktérym jest zindywidualizowane urzadzenie
lub uzgodniony przez uzytkownika i dostawce zbi6r procedur, wykorzystywane przez uzytkownika do zlozenia zlecenia
platniczego (art. 2 pkt 10).

Strony niniejszego postepowania umowily sie, ze zgoda na wykonanie transakcji platniczych za posrednictwem
uslug bankowosci elektronicznej $wiadczonych przez pozwany Bank bedzie przez strone powodowa udzielana —
po zalogowaniu sie do konta za pomoca danych autoryzacyjnych (indywidualnej karty przypisanej do konkretnego
pracownika, oraz kodu PIN).

Na pozwanym Banku jako dostawcy wydajacemu instrument platniczy cigzyl z mocy art. 43 pkt 1 ustawy
obowiazek zapewnienia, ze indywidualne zabezpieczenia instrumentu platniczego nie sa dostepne dla oséb innych
niz uzytkownik uprawniony do korzystania z tego instrumentu, na stronie powodowej za$ - jako uzytkowniku
instrumentu platniczego — spoczywal obowiazek korzystania z instrumentu platniczego zgodnie z umowg ramowa
oraz zglaszania niezwlocznie dostawcy utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia instrumentu
platniczego lub nieuprawnionego dostepu do tego instrumentu (art. 42 ust. 1 pkt 1 i 2). W celu spelnienia
powyzszego obowigzku uzytkownik, z chwila otrzymania instrumentu platniczego, winien podejmowaé niezbedne
Srodki zapobiegajace naruszeniu indywidualnych zabezpieczenn instrumentu, w szczeg6lno$ci jest obowigzany do
przechowywania instrumentu platniczego z zachowaniem nalezytej staranno$ci oraz nieudostepniania go osobom
nieuprawnionym (art. 42 ust. 2).

Nadto strony lgczyt regulamin Bankowo$ci Internetowej (...) dla (...) Banku (...) S.A. zgodnie, z ktérym na stronie
powodowej ciazyl obowigzek aby chroni¢ haslo startowe, haslo logowania, identyfikator, klucz oraz hasto podpisu
elektronicznego, a takze kody autoryzacyjne otrzymywane za poSrednictwem SMS i skutecznie zabezpieczaé je
przed dostepem os6b trzecich (§ 18 ust 2). Dyspozycja zlozona przez uzytkownika za posrednictwem Systemu (...)
i prawidlowo uwierzytelniona byta za$ traktowana jak pisemna dyspozycja osoby uprawnionej do dysponowania
srodkami zgromadzonymi na rachunku klienta (§ 21 ust. 1).

W mysl art. 45 ustawy o uslugach platniczych, ciezar udowodnienia, ze transakcja platnicza byla autoryzowana
przez uzytkownika lub ze zostala wykonana prawidlowo, spoczywa na dostawcy tego uzytkownika. Wykazanie przez
dostawce zarejestrowanego uzycia instrumentu platniczego nie jest wystarczajace do udowodnienia, ze transakcja
platnicza zostala przez uzytkownika autoryzowana.



Dostawca jest obowigzany udowodnic inne okoliczno$ci wskazujace na autoryzacje transakcji platniczej przez platnika
albo okolicznosci wskazujace na fakt, ze platnik umys$lnie doprowadzil do nieautoryzowanej transakeji platniczej, albo
umys$lnie lub wskutek razacego niedbalstwa dopuscil sie naruszenia co najmniej jednego z obowigzkéw, o ktérych
mowa w art. 42.

Zgodnie z art. 46 ust. 1 ustawy o uslugach platniczych oraz postanowieniami regulaminu stanowiacego integralng
cze$¢ aczacej strony umowy rachunku bankowego, w przypadku wystapienia nieautoryzowanej transakeji platnicze;j
dostawca platnika jest obowigzany niezwlocznie zwrdci¢ platnikowi kwote nieautoryzowanej transakeji platniczej, a
w przypadku gdy platnik korzysta z rachunku platniczego, przywrocié obcigzony rachunek platniczy do stanu, jaki
istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza.

Jezeli jednak platnik doprowadzit do nieautoryzowanej transakcji umyslnie albo w wyniku umyslnego lub bedacego
skutkiem razacego niedbalstwa naruszenia co najmniej jednego z obowigzkow, o ktérych mowa w art. 42, odpowiada
on za nieautoryzowane transakcje platnicze w pelnej wysokoéci (art. 46 ust. 3).

Jak wynika z poczynionych ustalen, pozwany Bank wywigzywal sie z obowiazku zapewnienia, ze indywidualne
zabezpieczenia instrumentu platniczego nie sa dostepne dla oséb innych niz uzytkownik uprawniony do korzystania z
tego instrumentu, strona powodowa natomiast swoim obowigzkom wymienionym w art. 42 ust. 1i 2 ustawy uchybila.
W szczegblnoéci naruszone zostaly w Powiatowym Urzedzie Pracy w K. dobre praktyki bezpieczenstwa. Nie wdrozono
mechanizméw bezpiecznego korzystania z komputeréw przez pracownikéw, poczty elektronicznej (ze szczegdlnym
naciskiem na wiadomoSci oraz zalaczniki pochodzace z nieznanych Zrodel), sieci Internet, reagowania na ewentualne
zagrozenia. Gléwna Ksiegowa w godzinach pracy, na stuzbowym komputerze, otwierala prywatna poczte, odwiedzala
strony internetowe niezwiazane z praca, a takze uzywata prywatnego nosnika danych. Jednoczes$nie byta jedyna osoba
w urzedzie, ktéra mogla jednoosobowo dokonywaé przelewow. Takie ustawienie uprawnien dla tego szczegblnego
pracownika, jest co najmniej nierozwazne. Przede wszystkim za§ pomimo wykrycia przez program antywirusowy
zainfekowanych plikow (juz dnia 8 pazdziernika 2013 r. byto 45 zainfekowanych plikow, a 15 paZzdziernika 2013r.
juz 500) nie poczyniono zadnych krokéw celem wyeliminowania zagrozenia. Zatrudniony w jednostce informatyk,
nie zrobil z informacja o zainfekowaniu komputera Gléwnej Ksiegowej, nic. Nalezalo za$ niezwlocznie zaprzestac
uzytkowania zainfekowanego komputera, zapewni¢ pracownikowi komputer zastepczy, zainfekowana maszyne
natychmiast odlaczy¢ od sieci Internet oraz sieci przedsiebiorstwa, a nastepnie specjalista IT winien dokona¢ analizy
i likwidacji zagrozenia oraz sprawdzenia pozostalych elementow infrastruktury teleinformatycznej przedsiebiorstwa
pod katem ewentualnych innych infekcji badZ przelamania zabezpieczen. Nie dokonano zatem elementarnych
procedur bezpieczenstwa. Powyzsze za$ skutkowalo tym, ze osoby trzecie, wyprowadzily $rodki pieniezne z konta
powddki. Nadto nawet 15 pazdziernika 2013 r. pracownicy nie zachowali sie w sposdb prawidlowy. Winni bowiem
juz w momencie pierwszych probleméw z logowaniem do konta — okolo godziny 8:30 — niezwlocznie zglosi¢ taka
okoliczno$é pozwanemu Bankowi. Natomiast jak wynika z z ustalen Sadu, komputer U. W. byt aktywny az do 14:27
tego dnia. Rowniez i w tym momencie naruszono warunki umowy i ustawy po stronie powodowe;j.

W ocenie Sadu szereg nieprawidlowosci jakie wykazalo postepowanie, jakie ujawnily sie po stronie powodowej,
wykazuja, ze doszlo razacego niedbalstwa w Powiatowym Urzedzie Pracy w K..

Jednocze$nie z punktu widzenia banku zostaly spelnione wszystkie wymagania do uwierzytelnienia operacji,
autoryzacja karta, zalogowanie sie z komputera z IP takim jak zazwyczaj. Reasumujgc, czynnoS$ci, dokonane dnia
15 pazdziernika 2013 r., byly z punktu widzenia systemu informatycznego Banku, przeprowadzone poprawnie, przy
wykorzystaniu wla$ciwych narzedzi autoryzacyjnych. Podkreslenia bowiem wymaga, ze na dostawcy ustug platniczych
spoczywa jedynie obowigzek weryfikacji numeru rachunku, nie za§ danych posiadacza rachunku, na ktorego rzecz
ma nastapic¢ wplata. Oznacza to, ze w Swietle obowiazujacych przepisow bankowi nie mozna zarzuci¢ niedochowania
nalezytej staranno$ci poprzez niesprawdzenie personaliow beneficjenta przelewu z danymi posiadacza rachunku.
Zgodnie z przepisem art. 143 ustawy o ustugach platniczych Bank nie mial, zadnych podstaw do odmowy realizacji
zleconych przelewow. Majac na uwadze powyzsze nie mozna przypisac¢ dzialaniom Banku cechy bezprawnosci. Skoro



nie mozna przypisa¢ Bankowi bezprawno$ci dzialania, ktore stanowi przestanke winy, to réwniez nie mozna przypisac
pozwanemu winy. Nie ma zatem podstaw do przypisania pozwanemu odpowiedzialno$ci odszkodowawcze;j.

Majac na uwadze powyzsze regulacje i rozwazania, Sad powodztwo oddalit w caloéci.

Z uwagi na to, ze zadanie powoda zostalo oddalone w caloSci, sad o kosztach procesu rozstrzygnal na podstawie art. 98
§ 11 3 k.p.c. Koszty poniesione przez strone pozwana wyniosly lacznie 6.417 zl (wynagrodzenie dla pelnomocnika wraz
z oplata od pelnomocnictwa — 5.417; wykorzystana zaliczka na wynagrodzenie bieglego — 1.000 zl). Wynagrodzenie
pelnomocnika pozwanego ustalone zostalo przez sad z uwzglednieniem rodzaju i stopnia zawiloSci sprawy oraz
nakladu pracy pelnomocnika na podstawie § 2 ust. 6 rozporzadzenia Ministra Sprawiedliwo$ci z dnia 22 paZzdziernika
2015 r. w sprawie oplat za czynno$ci adwokackie. (Dz.U.2015.1800 z dnia 2015.11.05). Poniewaz strona powodowa
przegrala proces w calosci, sad zasadzit od niej na rzecz pozwanego kwote 6.417 zt tytulem zwrotu kosztéw procesu.

O nieuiszczonych kosztach (brakujgca cze$é zaliczki na wynagrodzenie bieglego w wysokoSci 3.018,40 z}) sad orzekl
na podstawie art. 113 ustawy z dnia 28 lipca 2005 r. o kosztach sagdowych w sprawach cywilnych (Dz.U.2010.90.594
j-t. ze zm.) z zastosowaniem w/w art. 98 k.p.c., nakazujac pobra¢ od Powiatu (...) - Powiatowego Urzedu Pracy w K.
na rzecz Skarbu Panstwa Sadu Okregowego w Lodzi kwote 3.018,40 zl, uchylajac jednocze$nie punkt 3 postanowienia
z dnia 31 stycznia 2018 .



