Sygn.akt III Ca 24/16

UZASADNIENIE

Zaskarzonym wyrokiem z dnia 28 wrzes$nia 2015 roku wydanym w sprawie o sygn.akt II C 383/15 z powodztwa A. T.
przeciwko Bankowi (...) Spolce Akeyjnej we W. Sad Rejonowy dla Lodzi-Srodmiescia w Lodzi zasadzit od pozwanego
na rzecz powodki kwote 18450,81 zlotych z ustawowymi odsetkami od dnia 5 wrzeénia 2014 roku do dnia zaplaty oraz
kwote 3053,88 zlotych tytulem zwrotu kosztéw procesu i oddalil powodztwo w pozostalej czesci.

Sad Rejonowy swoje rozstrzygniecie oparl na nastepujacych ustaleniach faktycznych:

na podstawie umowy ramowej rachunkéw z dnia 4 marca 2003 roku (...) Bank S.A. w W. (obecnie: Bank (...) S.A. we
W.) prowadzil dla powo6dki A. T. indywidualny rachunek oszczedno$ciowo - rozliczeniowy pod nazwa (...)nr (...). W
dniu 28 listopada 2006 roku (...) Bank S.A. w W. otworzyl na rzecz powodki w ramach umowy rachunku (...) z dnia
4 marca 2003 r. ponadto konto oszczednoSciowe nr (...).

Powodka korzystala w pozwanym Banku z ustlug bankowosci elektronicznej. Klientom pozwanego, ktorzy deklaruja
che¢ korzystania z uslug bankowosci elektronicznej, nie sg stawiane zadne wymagania sprzetowe ani dotyczace
oprogramowania. Bank sugeruje jedynie, by klient korzystal z programu antywirusowego, aktualnego systemu
operacyjnego i przegladarki. W celu uzyskania dostepu do uslug elektronicznych banku wystarczy standardowy
komputer z popularnym systemem operacyjnym i jedng z pieciu najpopularniejszych przegladarek. Dla uzyskania
dostepu do konta drogg elektroniczng, klient pozwanego podaje dane identyfikacyjne z tzw. KB karty oraz (...) ustalony
przez niego w oddziale Banku. Do autoryzacji transakcji platniczych konieczne jest natomiast podanie ponadto
zadanego hasla (numeréw identyfikacyjnych) z listy hasel jednorazowych oraz powtérzenie znakow wy$wietlonych na
ekranie. Hasla z listy hasel jednorazowych nie sa wykorzystywane w pozwanym Banku do identyfikacji klientéw na
etapie logowania, a jedynie do autoryzacji transakcji.

W pozwanym Banku powstaja pliki systemowe z listami hasel jednorazowych, tworzone przez biblioteki
kryptograficzne. Sa one szyfrowane i wysylane Pahstwowej Wytworni Papieroéw Warto$ciowych, ktéra drukuje listy
iich identyfikatory, a nastepnie przekazuje do Banku jako druki tajne w tzw. bezpiecznych kopertach. Pracownicy
Banku nie moga uzyskac¢ dostepu do zawartosSci koperty. Sa one zabezpieczone przez podejrzeniem, a ich naruszenie
mozna stwierdzi¢ ,golym okiem”. Dostep do hasetl uzyskuje jedynie klient - posiadacz listy.

Powodka korzystala z narzedzia do autoryzacji transakcji internetowych w postaci hasel jednorazowych, ktore
odbierala w oddziale Banku w formie papierowej. Liste przechowywala najczesciej w domu w szufladzie.

Pozwany Bank zamieszcza na swoich stronach internetowych ostrzezenia przed podawaniem przez klientéw danych
umozliwiajacych dostep do ich rachunkéw bankowych podmiotom innym niz bank, ktéry prowadzi rachunek,
przed nietypowymi ekranami zadajacymi podania danych shuzacych do autoryzacji dyspozycji (hasel z listy
hasel jednorazowych lub tokena), niestandardowymi pro$bami o podanie danych dotychczas niewymaganych na
stronie logowania, jak hasla jednorazowe wykorzystywane wylacznie do autoryzacji dyspozycji, przed zloSliwym
oprogramowaniem; zamieszcza takze informacje wskazujace prawidlowy adres serwisu bankowosci elektroniczne;j
(,https:/”, anie ,http:/”) i o koniecznoSci pojawienia sie symbolu zamknietej klédki w pasku adresowym przegladarki,
odsyla tez do komunikatéw Komisji Nadzoru Finansowego. Ostrzezenia sa aktualizowane, gdy pojawia sie badz
zmienia zagrozenie. Komunikaty wySwietlane sa na stronie logowania lub wysylane bezposrednio do klienta i
prezentowane juz po zalogowaniu. Ostrzezenia tego typu pojawialy sie na stronie internetowej Banku takze przed
22 maja 2014 roku. Niektére ostrzezenia wymagaja potwierdzenia, ze klient zapoznal sie z nimi. Nie jest jednak
wykluczone potwierdzenie tej informacji przez cyberprzestepcow.

Pozwany Bank posiada specjalne mechanizmy, ktére sprawdzaja zawartos¢ przegladarki internetowej po stronie
klienta pod katem obecnoéci zlodliwego oprogramowania. Pozwany wymienia informacje na temat przestepczoSci
w sieci z innymi bankami, instytucjami, firmami zewnetrznymi. Bank otrzymal sygnat od firmy zajmujacej sie



bezpieczenstwem w cyberprzestrzeni, ze w dniach 22 -23 maja 2014 roku pojawila sie nowa konfiguracja zlosliwego
oprogramowania.

W dniu 22 maja 2014 roku powddka dziewieciokrotnie, a w dniu 23 maja 2014 roku - jednokrotnie, bezskutecznie
probowala logowac sie, by uzyskaé dostep do swoich rachunkéw w pozwanym Banku za posrednictwem Internetu. W
dniu 23 maja 2014 r. o godzinie 12:05:41 w serwisie powddki pozwany wyswietlil nowy komunikat bezpieczenstwa
dotyczacy zagrozenia w sieci. Gdy powodka logowala sie do konta w dniu 23 maja 2014 r. nie widziala zadnych
ostrzezen.

Na stronie, ktéra wyswietlala sie po wpisaniu adresu strony internetowej Banku, powddka podawata login i hasto
(dane zKB Kartyi (...)), lecz strona zawieszala sie, a po pewnym czasie ukazywala sie informacja, ze nie mozna uzyskac
polaczenia z Bankiem. Na zadanie wy$wietlone na stronie internetowej powo6dka przynajmniej dwukrotnie podala tez
haslo z listy hasel jednorazowych, bedacej w jej posiadaniu, jednak w dniach 22 i 23 maja 2014 roku nie uzyskala
dostepu do rachunkdéw i nie dokonywala na nich zadnych operacji. W dniu 22 maja 2014 roku o godzinie 10:43:50
rachunek oszczedno$ciowy powodki nr (...) zostal obcigzony na rzecz posiadacza rachunku o numerze (...) 0000 0001
2340 (...), poslugujacego sie nazwiskiem V. A., kwotg 9.800 zl.

W dniu 23 maja 2014 r. o godzinie 12:09:00 rachunek oszczednosciowy powodki nr (...) zostal obcigzony na rzecz
posiadacza rachunku o numerze (...) 0000 0001 2338 8510, postugujacego sie nazwiskiem A. T. kwota 9.900 zl.

Pieniadze z konta powddki zostaly przelane na konta otwarte w pozwanym Banku okolo dwdch tygodni wezeéniej, a
nastepnie - w ciggu kilku godzin od wykonania przelewéw - wyplacone w placowkach pozwanego Banku w W. i B..

Tre$éiwyglad strony internetowej, jaka wy$wietlila sie powddce w dniach 22 - 23 maja 2014 roku, jest nie do ustalenia.

W dniu 27 maja 2014 roku powddce udalo sie zalogowa¢ do konta. Stwierdzila woéwczas, ze z jej rachunku
oszczednoSciowego, bez jej wiedzy i zgody, wykonano opisane wyzej przelewy na rzecz nieznanych jej beneficjentow.
W tym samym dniu powddka zglosila osobiscie reklamacje w oddziale pozwanego Banku w L.. Konta powddki oraz
dostep do ustug bankowosSci elektronicznej zostaly zablokowane, a lista hasel jednorazowych uniewazniona. Tego
samego dnia powodka zglosila rowniez sprawe Policji.

Przed dniem 22 - 23 maja 2014 roku powo6dka nie otrzymatla zadnych wiadomoSci pocztg elektroniczng dotyczacych
konta, nie przekazywala innym osobom danych z nim zwigzanych. Na komputerze, z ktorego powodka probowala
logowaé sie w dniach 22 - 23 maja 2014 roku, znajdujacym sie w jej miejscu pracy, nie korzystala z opcji
zapamietywania hasla dostepu do konta.

W maju 2014 roku pojawily sie rowniez inne przypadki znikniecia pieniedzy z kont klientéw pozwanego banku
wskutek przelewéw wykonanych z wykorzystaniem hasel z list hasel jednorazowych, znajdujacych sie w posiadaniu
tych klientow. W przegladarce klienta wy$wietlala sie strona przypominajaca wygladem strone internetowa Banku, na
ktorej pojawialy sie prosby o podanie danych identyfikacyjnych do logowania oraz kodu z listy hasel jednorazowych. W
maju 2014 roku nie doszlo do ztamania systemu informatycznego zabezpieczen Banku, lecz do zlamania zabezpieczen
po stronie przegladarek, z ktorych korzystali klienci.

C., na drugim komputerze przeprowadzal operacje na koncie klienta Banku z wykorzystaniem danych zbieranych
przez zlo§liwe oprogramowanie zainstalowane na komputerze klienta: loginu, hasta, kodu z listy hasel jednorazowych
wpisanego przez klienta na podstawionej stronie internetowej. Strona podstawiona posiada z reguly jak najwiecej
oryginalnych elementéw, moga na niej rowniez pozostaé ostrzezenia, by uwiarygodni¢ jej wyglad. Do zainstalowania
zlos§liwego oprogramowania na komputerze klienta dochodzi np. wskutek klikniecia w wy$wietlone na stronie
internetowej zdjecie, za posrednictwem plikow przesytanych poczta elektroniczna, przez otwarcie zainfekowanego
zalacznika np. rzekomej faktury czy zestawienia nierozliczonych platnoéci.



Pismem z 5 wrze$nia 2014 roku pozwany poinformowal powodke o wynikach przeprowadzonych przez Bank analiz
dotyczacych przyczyn zaistnialej sytuacji, wskazujac, ze nie mozna wykluczyé¢ dzialania zlo§liwego oprogramowania
na komputerze, ktéry byl narzedziem do zlozenia kwestionowanych przez powddke dyspozycji, pozostawiajac dalsze
czynno$ci wyjasniajgce organom $cigania.

Postanowieniem z dnia 28 listopada 2014 roku umorzono dochodzenie w sprawie podejrzenia popelienia
przestepstwa, polegajacego na bezprawnym wplynieciu na automatyczne przetwarzanie i przekazywanie danych
informatycznych zwigzanych z prowadzeniem przez Bank (...) S.A. rachunku oszczednosciowego o nr (...)
prowadzonego dla A. T. i wlamania po przelamaniu elektronicznych zabezpieczen tego rachunku, z ktérego nastepnie
dokonano kradziezy pieniedzy w lacznej kwocie 19.700 zl na szkode (...) S.A. — wobec niewykrycia sprawcy
przestepstwa.

Pismem z 12 grudnia 2014 roku pozwany podtrzymal stanowisko zajete w piSmie z 5 wrze$nia 2014 roku, odmawiajac
uznania roszczen powodki.

Pismem z 29 stycznia 2015 roku powodka wezwata pozwanego do zaplaty kwoty 19.700 zl. Bank odmoéwit zwrotu
srodkow.

Zgodnie z ,Regulaminem kont dla ludno$ci”, obowigzujacym w pozwanym Banku i stanowigcym integralng cze$c
umowy ramowej rachunkéw, w przypadku wystapienia transakcji platniczej nieautoryzowanej Bank powinien
niezwlocznie zwroécié posiadaczowi kwote nieautoryzowanej transakcji platniczej, a w przypadku, gdy posiadacz
korzystal z rachunku platniczego, przywrécic¢ obciazony rachunek do stanu, jaki istnialby, gdyby nie miala miejsca
nieautoryzowana transakcja platnicza.

Sad Rejonowy powyzszy stan faktyczny ustalil na podstawie zeznan powodki, §wiadkéw oraz dokumentoéw, ktérych
tre$¢ nie byla kwestionowana przez zadng ze stron. Sad pierwszej instancji oddalil wniosek o dopuszczenie
dowodu z opinii bieglego z zakresu informatyki ze znajomoscia problematyki bezpieczenstwa bankowych systemow
informatycznych i ich zawartoSci, przestepczoéci internetowej, wyszukiwania, odzyskiwania i analizy danych
$wiadczacych o aktywnos$ci uzytkownikéw komputera oraz bankowosci - na okoliczno$ci sprecyzowane w odpowiedzi
na pozew. W ocenie Sadu dowdd ten nie przyczynilby sie do wyjasnienia okolicznosci istotnych dla rozstrzygniecia
sprawy i byl czeSciowo nieadekwatny dla osiagniecia zalozonego celu. Zmierzal bowiem w znacznej mierze do
ustalenia faktow, nie za$ ich analizy w $wietle wiadomo$ci specjalnych. Pytania, o ktérych postawienie bieglemu
wnosil pozwany, mialy charakter pytan natury ogdlnej, bez bezpos$redniego zwiazku z rozpoznawana sprawa. Ponadto,
decydujace dla wyniku procesu bylo ustalenie przede wszystkim dzialan powodki i ich ocena z punktu widzenia
okre$lonego miernika staranno$ci. Rodzaj stosowanych przez Bank zabezpieczen informatycznych mial natomiast
znaczenie drugoplanowe i zostal w przekonaniu sadu orzekajacego w dostatecznym stopniu wykazany za pomoca
zeznan $wiadkéw strony pozwane;.

Przy tak ustalonym stanie faktycznym Sad Rejonowy uznal, ze roszczenie powo6dki znajduje oparcie w przepisach
ustawy z dnia 19 sierpnia 2011 roku o ustugach platniczych (t. jedn. Dz. U. z 2014 r., poz. 873 ze zmianami),okreSlajacej
miedzy innymi prawa i obowigzki stron wynikajace z umoéw o Swiadczenie uslug platniczych, a takze zakres
odpowiedzialno$ci dostawcow z tytulu wykonywania ustug platniczych (art. 1 pkt 2 ustawy).

Sad pierwszej instancji wskazal, iz na pozwanym Banku jako dostawcy wydajacemu instrument platniczy ciazyl z
mocy art. 43 pkt 1 ustawy obowiazek zapewnienia, ze indywidualne zabezpieczenia instrumentu platniczego nie sa
dostepne dla os6b innych niz uzytkownik uprawniony do korzystania z tego instrumentu, na powoddce za$ - jako
uzytkowniku instrumentu platniczego - spoczywal obowigzek korzystania z instrumentu platniczego zgodnie z umowa
ramowa oraz zglaszania niezwlocznie dostawcy utraty, kradziezy, przywlaszczenia albo nieuprawnionego uzycia
instrumentu platniczego lub nieuprawnionego dostepu do tego instrumentu (art. 42 ust. 1 pkt 1i2). W celu spelnienia
powyzszego obowigzku uzytkownik, z chwilg otrzymania instrumentu platniczego, winien podejmowaé niezbedne
srodki zapobiegajace naruszeniu indywidualnych zabezpieczen instrumentu, w szczegélnos$ci jest obowigzany do



przechowywania instrumentu platniczego z zachowaniem nalezytej staranno$ci oraz nieudostepniania go osobom
nieuprawnionym (art. 42 ust. 2).

W ocenie Sadu pozwany Bank wywiazywal sie z obowigzku zapewnienia,ze indywidualne zabezpieczenia instrumentu
platniczego nie sa dostepne dla oséb innych niz uzytkownik uprawniony do korzystania z tego instrumentu, powodka
natomiast swoim obowigzkom wymienionym w art. 42 ust. 2 ustawy uchybila, udostepniajac instrument platniczy
osobom nieuprawnionym przez wpisanie przynajmniej dwukrotnie w dniach 22 i 23 maja 2014 r. kodow z listy
hasel jednorazowych na podstawionej stronie internetowej. Udostepnienie przez powddke danych identyfikacyjnych
oraz haset z listy bedacej w jej posiadaniu osobom nieuprawnionym o nieustalonej tozsamosci umozliwito tym
osobom zalogowanie sie do jej konta i wykonanie dwbch przelewow. Czynnosci te z punktu widzenia systemu
informatycznego Banku byly przeprowadzone poprawnie, przy wykorzystaniu wtaéciwych narzedzi autoryzacyjnych.
Mimo tego, kwestionowanych transakcji platniczych wykonanych z konta powo6dki w dniach 22 i 23 maja 2014 roku
nie mozna uzna¢ — w ocenie Sadu, za transakcje autoryzowane. Zgodnie z art. 40 ust. 1 powolanej wyzej ustawy
transakcje uwaza sie za autoryzowana, jezeli platnik wyrazil zgode na wykonanie transakeji w sposéb przewidziany
w umowie miedzy platnikiem a jego dostawca. W $wietle poczynionych w sprawie ustalen nie ulega watpliwosci,ze
powddka takiej zgody nie wyrazila. Swiadczy o tym réwniez fakt, ze niezwlocznie powiadomila pozwanego oraz Policje,
stosownie do obowigzkéw wynikajacych z art. 44 ust. 1 przywolywanej ustawy, celem wyja$nienia przyczyn znikniecia
z konta niemal calych posiadanych przez nig oszczednosci.

W mysl art. 45 ustawy o uslugach platniczych, ciezar udowodnienia, ze transakcja platnicza byla autoryzowana
przez uzytkownika lub ze zostala wykonana prawidlowo, spoczywa na dostawcy tego uzytkownika. Wykazanie przez
dostawce zarejestrowanego uzycia instrumentu platniczego nie jest wystarczajace do udowodnienia, ze transakcja
platnicza zostala przez uzytkownika autoryzowana.

Sad Rejonowy podniodsl, Ze w okoliczno$ciach niniejszej sprawy nie mozna powddce przypisaé zgody ani woli podjecia
czynno$ci zmierzajacych do przeprowadzenia kwestionowanych transakeji platniczych przy uzyciu posiadanych
przez nig instrumentéw platniczych, a ktoére to okoliczno$ci §wiadezylyby o autoryzowaniu przez nig transakcji.
Nie mozna jej rowniez przypisa¢ umyslnego doprowadzenia do nieautoryzowanych transakcji platniczych, choéby
z tej przyczyny, ze o ich dokonaniu powbédka dowiedziala sie dopiero w dniu 27 maja 2014 roku. Zostaly one
zatem przeprowadzone bez jej wiedzy. W ocenie Sadu pierwszej instancji, nie mozna powodce rowniez przypisaé
razacego niedbalstwa w naruszeniu obowiazkow, wynikajacych z art. 42 ustawy. Wprawdzie powddka udostepnila
osobom nieuprawnionym dane z listy hasel jednorazowych, czego nie powinna czyni¢, jednak nie nastapilo to
w okolicznoSciach $wiadczacych o razacym niedbalstwie z jej strony. Jak wynika ze zgromadzonego w sprawie
materiatu dowodowego, do zainfekowania komputera uzytkownika uslug bankowosci elektronicznej moze dojs¢ w
podstepny, lecz prosty sposdb, np. przez klikniecie przez uzytkownika w zdjecie na ekranie czy otwarcie zalgcznika
do wiadomoSci nadeslanej poczta elektroniczng, informujacej np. o nierozliczonych platno$ciach czy zawierajacej
rzekome faktury. Powddka w okresie poprzedzajacym kwestionowane transakcje nie otrzymata zadnej wiadomosci
dotyczacej bezposrednio jej kont w pozwanym Banku ani nie przekazywala poczta elektroniczng informacji ich
dotyczacych. Powodka nie udostepnila nikomu swojej listy hasel jednorazowych w formie papierowej ani jej nie
zagubila. W dniach 22 i 23 maja 2014 roku korzystala z komputera w swoim miejscu pracy, jak twierdzi, a czemu
pozwany nie zaprzeczy! - z legalnym oprogramowaniem i zabezpieczonego programem antywirusowym, cho¢ Bank
nie stawial swoim klientom niemal Zadnych wymagan dotyczacych sprzetu i oprogramowania. W komputerze uzytym
przez powodke login i haslo dostepu do konta nie byly zapamietane ani podpowiadane. Po wprowadzeniu do
komputera adresu strony internetowej Banku wys$wietlila sie witryna imitujaca strone Banku, o treSci i wygladzie
dzi$ juz niemozliwym do odtworzenia, na ktorej zadano podania przez powodke zwyczajowych danych do logowania
(identyfikatora z KB Karty i (...)u) oraz dodatkowego uwierzytelnienia swojej tozsamosci przez wpisanie kodu z listy
hasel jednorazowych. Zadanie to, wobec trudnosci z uzyskaniem polaczenia, moglo przedstawiaé sie wiarygodnie.
Jak zeznawali $wiadkowie, na stronach podstawionych hackerzy pozostawiajg jak najwiecej elementéw oryginalnych,
niekiedy réwniez ostrzezenia przed zagrozeniami w sieci, aby uwierzytelnic ich wyglad. Wprawdzie §wiadek M. K. (1)
zeznala, ze strony takie cechuje czesto nieporadno$é jezykowa i stylistyczna, brak jednak dowodow, by z taka wlagnie



niepoprawnie zredagowana strona zetknela sie powodka. Bezspornym jest, ze w maju 2014 roku nie tylko powodka
padla ofiarg ataku cyberprzestepcow, lecz takze kilkunastu innych klientow pozwanego Banku. Przemawia to za tym,
ze strona nie przedstawiala sie jako oczywiScie falszywa. Jak wynika z ustalen, komunikat dotyczacy tego zagrozenia, z
ktorym zetknela sie powodka, zostat skierowany bezposrednio do niej i do klientoéw Banku juz po zrealizowaniu przez
Bank obu spornych przelewow, tj. w dniu 23 maja2014 r. po godz. 12.00. Wprawdzie na stronach Banku zamieszczano
ostrzezenia przed podawaniem dodatkowych danych identyfikacyjnych takze przed 22 maja 2014 roku, jednak to
wlasnie na stronie Banku (a w rzeczywisto$ci na stronie ja imitujacej), a nie w innym miejscu i okolicznoéciach,
zazgdano od powodki podania konkretnego hasta z wydanej jej przez Bank listy hasel jednorazowych. W ocenie Sadu,
powyzsze okoliczno$ci, nie pozwalaja na przypisanie powddce razacego niedbalstwa w zwigzku z wpisaniem na stronie
internetowej imitujacej strone Banku kodéw stuzacych co do zasady do autoryzacji transakcji, a nie do weryfikacji
tozsamosci. Sad Rejonowy wskazal,ze zgodnie z art. 46 ust. 1 ustawy o uslugach platniczych oraz postanowieniami
regulaminu stanowigcego integralng cze$¢ laczacej strony umowy rachunku bankowego, w przypadku wystgpienia
nieautoryzowanej transakcji platniczej dostawca platnika jest obowigzany niezwlocznie zwrécic¢ platnikowi kwote
nieautoryzowanej transakcji platniczej, a w przypadku gdy platnik korzysta z rachunku platniczego, przywrocié
obcigzony rachunek platniczy do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza.

Jezeli nieautoryzowana transakcja jest skutkiem nieuprawnionego uzycia instrumentu platniczego w wyniku
naruszenia przez platnika obowiazku, o ktéorym mowa w art. 42 ust. 2, platnik odpowiada za nieautoryzowane
transakcje platnicze do wysoko$ci rownowartoSci w walucie polskiej 150 euro, ustalonej przy zastosowaniu kursu
Sredniego oglaszanego przez NBP obowigzujacego w dniu wykonania transakeji. Poniewaz powodka dopuécila sie,
obiektywnie rzecz ujmujac, naruszenia jednego ze swoich obowiazkow ciazacych na niej z mocy art. 42 ust. 2 ustawy
o uslugach platniczych, winna ponie$¢ odpowiedzialno$¢ za nieautoryzowane przelewy z jej konta do wysokosci
wyzej wskazanej. Ustawodawca zadecydowal o takim wlas$nie rozkladzie ryzyka nieautoryzowanych transakecji miedzy
platnikiem i dostawca uslugi platniczej w razie naruszenia przez platnika jednego z jego obowiazkéw, chocby w
spos6b niezawiniony (nawet w razie postuzenia sie przez osobe nieuprawniona skradzionym platnikowi instrumentem
platniczym - art. 46 ust. 2 pkt 1).

Majac na uwadze powyzsze Sad Rejonowy zasadzil na rzecz powodki kwote 18.450.81 zl, pomniejszajac zadane przez
powddke 19.700 zl zgodnie z dyspozycja art. 46 ust. 2 ustawy w nastepujacy sposob:

+ 9.800 zt przelane z konta w dniu 22 maja 2014 r. 0 626,33 zl, odpowiadajace rownowartoéci w walucie polskiej
150 euro, ustalonej przy zastosowaniu kursu $redniego 4, (...), oglaszanego przez NBP i obowigzujacego w dniu
wykonania tej transakeji (Tabela nr (...) z dnia 22 maja 2014 r.),

9.700 zt przelane z konta w dniu 23 maja 2014 r. 0 622,86 zl, odpowiadajace rownowarto$ci w walucie polskiej 150
euro, ustalonej przy zastosowaniu kursu §redniego 4, (...), oglaszanego przez NBP i obowiazujacego w dniu wykonania
tej transakcji (Tabela nr (...) z dnia 23 maja 2014 r.). W zakresie kwoty 1249,19 zl (626.33 zt + 622,86 zl) zadanej
tytulem nalezno$ci gtébwnej powddztwo podlegato oddaleniu.

Poniewaz pozwany dopuscil sie opdznienia w zwrocie zasadzonej wyrokiem kwoty, powbddce nalezaly sie odsetki
w wysokosci ustawowej zgodnie z art. 481 § 1 i 2 k.c. od dnia 5 wrzeSnia 2014 r. (do dnia zaplaty). W tej
dacie Bank wystosowal do powddki odpowiedz na reklamacje, informujac o poczynionych we wlasnym zakresie
ustaleniach. Wowczas pozwany niewatpliwie posiadal juz wiedze o okolicznoSciach niezbednych dla ustalenia wlasnej
odpowiedzialnoéci. Odmawiajac powddce zwrotu $rodkéw pienieznych, popadl z ta chwila w opéznienie. Zadanie
odsetek w dalej idacym zakresie podlegalo oddaleniu.

O kosztach postepowania Sad Rejonowy orzekl w oparciu o art. 100 k.p.c. zgodnie z zasada stosunkowego ich
rozdzielenia przyjmujac, iz powodka wygrala proces w 94%.

Apelacje od opisanego wyzej orzeczenia wniost pozwany zaskarzajagc wyrok w caloSci i zarzucajac Sadowi
Rejonowemu:



1.naruszenie art. 233 § 1 k.p.c. poprzez bledna ocene zebranego w sprawie materialu dowodowego i w konsekwencji:

« blad w ustaleniach faktycznych polegajacy na przyjeciu, ze pozwany posiada specjalne mechanizmy,
ktore sprawdzaja zawarto$¢ przegladarki internetowej po stronie klienta pod katem obecnosci zlodliwego
oprogramowania. Tymczasem po pierwsze taki mechanizm jest powszechnie dostepny, a po drugie, zawarto$é
przegladarki internetowej mozliwa jest do sprawdzenia jedynie na komputerze, z ktérego logowano sie do uslug
bankowo$ci elektronicznej tj.na ktorym doszlo do zainstalowania wirusa,

« blad w ustaleniach faktycznych polegajacy na przyjeciu, ze powodka, gdy logowala sie do konta w dniu 23 maja
2014 roku nie widziala zadnych ostrzezen, choé ostrzezenia takie pojawialy sie na stronie do logowania do
ushug bankowosci elektronicznej pozwanego co najmniej od poczatku maja 2014 roku.Ponadto Sad Rejonowy
calkowicie pominal fakt, ze powodka pomimo tego, ze 22 maja 2014 roku wprowadzila haslo autoryzujace, to
dodatkowo uczynila to dzien p6zniej przyczyniajac sie do wiekszej szkody,

« blad w ustaleniach faktycznych i w konsekwencji przyjecie, ze tre$¢ i wyglad strony internetowej, jaka wyswietlila
sie powodce w dniach 22-23 maja 2014 roku jest nie do ustalenia. Taki wniosek jest sprzeczny z tym, co zeznali
Swiadkowie powolani przez pozwanego. Dodatkowo, na okolicznoé¢ te powolany byl przez pozwanego dowod z
opinii bieglego, ktéry Sad I instancji pominal (oddalil),

» blad w ustaleniach faktycznych polegajacy na przyjeciu, iz powddka udostepnila instrument platniczy osobom
nieuprawnionym przez podanie im danych do logowania i autoryzacji transakcji w sposéb niezamierzony i
nie$wiadomy, a tym samym jej dzialaniom nie mozna przypisa¢ razacego niedbalstwa;

2)naruszenie 217 § 1 w zw. z art. 227 k.p.c. poprzez pominiecie dowodu z opinii bieglego i bledne uznanie, ze
okolicznoSci sporne zostaly juz dostatecznie wyjasnione, a ponadto, ze okolicznoSci sprecyzowane przez pozwanego
w odpowiedzi na pozew nie przyczynilyby sie do wyjasnienia okolicznosci istotnych dla rozstrzygniecia sprawy.

W ocenie pozwanego, sad I instancji przekroczyt granice swobodnej oceny dowodéw, albowiem dopuscit sie bledow
logicznego rozumowania, ocenil dowody sprzecznie z doswiadczeniem zyciowym, zasadami logicznego rozumowania
i bez ich wszechstronnego rozwazenia. Jak wskazal pozwany, zeznania $§wiadkéw - B. T., M. P. (1) i M. K. (1)
jednoznacznie potwierdzily, ze mechanizmy sprawdzajace zawarto$é przegladarki internetowej klienta dostepne sa
powszechnie, a nie - jak blednie przyjal Sad - przez pozwanego. Dodatkowo Sad caltkowicie pomingl fakt, ze takim
narzedziem owszem dysponuje pozwany, jednak mozna je wykorzystaé ,po fakcie”, a wiec po otrzymaniu informacji
przez Bank (pozwanego) o ewentualnym wirusie, na dodatek bezwzglednie wymaga komputera, z ktérego nastgpito
logowanie do ustug bankowo$ci elektronicznej, tj. na ktérym doszlo do zainstalowania zloSliwego oprogramowania.

Jak wynika z zeznan wszystkich §wiadkow strony pozwanej, ostrzezenia o pojawiajacych sie w sieci Internet wirusach i
to takich, zktérym mamy do czynienia w niniejszej sprawie, pojawialy sie na stronie do logowania do ustug bankowosci
elektronicznej pozwanego co najmniej od poczatku maja 2014 r. Powodka zatem mogla i powinna sie z nimi zapoznaé,
a co wiecej respektowac je. Ponadto, Sad I instancji calkowicie pomial fakt, ze powddka pomimo tego, ze 22 maja 2014
r. wprowadzila haslo autoryzujace i to nie do zaakceptowania transakcji, pomimo tego, ze okoliczno$ci wpisywania
hasla byly inne niz dotychczas, to dodatkowo uczynila to dzien po6zniej, doprowadzajac do powstania szkody w tak
znacznej wysoko$ci.

Wedlug pozwanego wyglad strony internetowej, jaka wyswietlila sie powddce w dniach 22-23 maja 2014 roku jest do
ustalenia z duza doza prawdopodobienistwa. Jej wyglad opisali swiadkowie, a co wiecej pomogltby go ustali¢ biegly,
albowiem posiada on wiadomosci z zakresu wiedzy specjalnej. Sad jednak oddalil 6w wniosek dowodowy pozwanego.

Pozwany nie zgodzil sie przede wszystkim z przyjeta przez Sad I instancji teza, iz powodka udostepnila instrument
platniczy (dane do logowania do uslug bankowosci elektronicznej i autoryzacji transakeji) osobom nieuprawnionym
poprzez podanie im danych do logowania i autoryzacji transakcji w sposéb niezamierzony i nieSwiadomy, a
tym samym jej dzialaniom nie mozna przypisa¢ razacego niedbalstwa. W ocenie pozwanego, to powddka ponosi



odpowiedzialnoé¢ za sporne transakcje platnicze na podstawie art. 46 ust. 3 UUP, albowiem doprowadzila do
nich wskutek naruszenia, bedacego skutkiem razacego niedbalstwa, obowiazkow, o ktérych mowa w art. 42 UUP.
Swiadomie, wbrew postanowieniom umownym, naruszyla poufnoéé¢ narzedzi wykorzystywanych w ustugach (...),
a tym samym bezpieczenstwo $rodkéw pienieznych zgromadzonych na rachunkach powoda, gdyz udostepnita
dane do logowania i autoryzacji osobom trzecim, dwukrotnie i to pomimo tego, ze na stronach do logowania do
ustug bankowosci elektronicznej pozwanego pojawialy sie komunikaty ostrzegajace przed tego typu wymuszeniami.
Zdaniem pozwanego, sprawa nie zostala w tym zakresie dostatecznie wyjasniona, za$ biegly wyjaénilby szereg
watpliwych kwestii, w szczegdlnoSci co do wygladu strony jaka pojawila sie powddce celem wyludzenia od niej danych
do logowania i autoryzacji dyspozycji. Sad oddalil dowdd z opinii bieglego chociaz zostal powolany juz w odpowiedzi
na pozew.

W konkluzji pozwany wnioést o zmiane zaskarzonego wyroku poprzez oddalenie powodztwa w caloSci, ewentualnie o
uchylenie wyroku i przekazanie sprawy Sadowi I instancji do ponownego rozpoznania oraz o zasadzenie od powoda
na rzecz pozwanego kosztéw procesu, w tym kosztoéw zastepstwa procesowego w obu instancjach.

W odpowiedzi na apelacje strona powodowa wniosla o jej oddalenie i zasgdzenie kosztéw postepowania
odwolawczego.

Sad Okregowy zwazyl, co nastepuje:
Apelacja nie jest uzasadniona i dlatego podlega oddaleniu

W pierwszej kolejnosci nalezy zaznaczyé¢, ze Sad Okregowy w pelni podziela prawidlowe ustalenia faktyczne
poczynione przez Sad Rejonowy uznajac je za wlasne.

Podniesione w apelacji zarzuty naruszenia art. 23381k.p.c. s3 bezpodstawne. W ocenie Sadu Okregowego, Sad
Rejonowy dokonat oceny materialu dowodowego zgromadzonego w sprawie zgodnie z regulami ustanowionymi w
powolanym przepisie.

Z utrwalonego juz orzecznictwa Sadu Najwyzszego wynika, iz skuteczne postawienie zarzutu naruszenia powolanego
przepisu przez sad wymaga wykazania, ze sad pierwszej instancji uchybil zasadom logicznego rozumowania
lub do$wiadczenia zyciowego, to bowiem jedynie moze byé przeciwstawione uprawnieniu sgdu do dokonywania
swobodnej oceny dowodow. Nie jest natomiast wystarczajace przekonanie strony o innej niz przyjal sad wadze
poszczegbdlnych dowoddéw i ich odmiennej ocenie niz ocena sadu (por.uzasadnienie wyroku Sadu Najwyzszego z dnia
8 kwietnia 2009 roku II PK 261/08). Skarzacy podnoszgc tego rodzaju argument winien zatem wskaza¢ konkretne
zasady lub przepisy, ktore naruszyl sad przy ocenie okreslonych dowodéw,czego skarzacy w rozpoznawanej sprawie
nie uczynil stawiajac Sagdowi Rejonowemu jedynie bardzo ogdlnie sprecyzowane zarzuty.

W szczegblnos$ci nie jest uzasadniony zarzut btedu w ustaleniach faktycznych polegajgcego na przyjeciu, ze pozwany
posiada specjalne mechanizmy sprawdzajace zawarto$¢ przegladarki internetowej klienta pod katem obecno$ci
zlosliwego oprogramowania. Powyzsze ustalenie poczynione zostalo na podstawie zeznan Swiadka strony pozwane;j B.
T., ktéry podczas swoich zeznan zlozonych na rozprawie w dniu 15 czerwca 2015 roku wyjasnial, jakie zabezpieczenia
stosowane sa w pozwanym Banku. Swiadek ten miedzy innymi wskazal na istnienie kwestionowanych w apelacji
mechanizméw, choé nie wyjasnit dokladnie, w jaki sposob moga zostac¢ zastosowane. Trudno zatem przypisa¢ Sadowi
Rejonowemu blad w ustaleniach faktycznych, skoro zostaly poczynione zgodnie z treécig zeznan $wiadka. Nalezy
takze podkresli¢, iz istnienie tego rodzaju mechanizméw badz ich brak w rozpoznawanej sprawie nie mial wiekszego
znaczenia. Zainstalowanie zlo§liwego oprogramowania w przegladarce internetowej powoédki, ktére umozliwito
dokonanie przelewéw z konta powodki przez osoby nieuprawnione, nie bylo kwestionowane i zostalo przez Sad
uznane za udowodnione przede wszystkim na podstawie zeznan $wiadkéw strony pozwanej. Podstawa przyjecia
odpowiedzialnoéci pozwanego byl jednak brak autoryzacji transakcji, a nie niewlaSciwa kontrola przegladarki
internetowej, z ktorej korzystala powodka co do ewentualnego zabezpieczenia przed zlo§liwym oprogramowaniem.



Nie mozna takze podzieli¢ pogladu strony pozwanej, ze Sad Rejonowy popeknil blad przyjmujac, iz powddka nie
widziala ostrzezen o wirusach komputerowych, cho¢ Bank podobne ostrzezenia zamieszczal na swoich stronach
od poczatku maja 2014 roku. Przede wszystkim nalezy zauwazy¢, iz z zeznan $wiadka B. T. wynika, ze w dniach
22-23 maja 2014 roku pojawila sie nowa konfiguracja zlosliwego oprogramowania, co do ktbrej ostrzezenia zostaly
zamieszczone po tej dacie. Swiadek M. P. (2) wskazal z kolei, ze klient otwierajacy strone ,zawirusowana”, nie widzi
ostrzezen bankowych. Taka strona moze zawieraé ,elementy wstrzyknietego kodu zlos§liwego, moze by¢ zmieniona”.
Potwierdzenie zapoznania sie z wiadomo§$cia zawierajaca ostrzezenie moze zosta¢ przestane z innego komputera niz
komputer klienta banku.

Podkresli¢ nalezy rowniez, iz §wiadkowie strony pozwanej — wbrew twierdzeniom zawartym w apelacji, nie opisali
wygladu strony internetowej, ktéra wy$wietlila sie powddce. Przeciwnie — z zeznan Swiadka M. K. (1) wynika, ze nie
mozna z cala pewnoécia stwierdzié, jak wygladala ta strona, ale jedynie mozna przypuszczaé, jak mogla wygladacé i jakie
komunikaty zawiera¢. Swiadek B. T. wskazal nadto, iz przestepcy pozostawiaja jak najwiecej oryginalnych elementow,
aby uwiarygodni¢ wyglad strony.

Bezpodstawny jest takze zarzut bledu w ustaleniach faktycznych polegajacego na przyjeciu, iz powodka udostepnita
kody jednorazowe w spos6b niezamierzony i nieSwiadomy, a tym samym nie mozna powodce przypisaé razacego
niedbalstwa . Skarzacy formulujac ten zarzut nie sprecyzowal na czym mialby polega¢ blad w ustaleniu faktéw i na
jakiej podstawie nalezaloby przyjaé,ze powodka catkowicie Swiadomie przekazala kody jednorazowe nieuprawnionym
podmiotom. Analiza uzasadnienia apelacji prowadzi do wniosku,ze skarzacy w istocie nie tyle na kwestionuje ustalenia
faktyczne Sadu, lecz nieprawidlowa — wedlug pozwanego, ocene prawng stanu faktycznego w tym zakresie. Fakt, iz
powddka udostepnila kody jednorazowe osobom nieuprawnionym nie byt kwestionowany przez strone powodowag i
zostat prawidlowo ustalony przez Sad — gléwnie na podstawie zeznan §wiadkéw strony pozwanej i przedstawionych
przez te osoby wynikdw postepowania bankowego prowadzonego po zgloszeniu powddki. Sporna byla natomiast
ocena prawna tego zdarzenia i to, czy dzialanie powo6dki nalezy ocenié jako razace niedbalstwo, czy tez — jak to uczynilt
Sad Rejonowy, przypisac jej lagodniejsza postac winy.

Prawidlowe skonstruowanie zarzutéw apelacji wymaga odréznienia sytuacji, gdy w sprawie wadliwie ustalono stan
faktyczny , czego konsekwencja byl bledny proces subsumcji od sytuacji, w ktorej prawidlowo ustalony stan faktyczny
oceniono w Swietle niewlaciwej normy prawnej. W pierwszym przypadku konieczne jest podniesienie zarzutéw
natury procesowej zmierzajacych do wykazania blednego ustalenia przez sad stanu faktycznego, a dopiero nastepnie
zarzutdw naruszenia prawa materialnego. W orzecznictwie Sadu Najwyzszego wyrazany jest poglad, ze ani bledu
w subsumcji nie mozna skutecznie dowodzi¢ przez kwestionowanie prawidlowoséci dokonanych przez sad ustalen
faktycznych, ani tez zwalczanie prawidlowosci ustalen faktycznych nie moze sie odbywac za pomocg samego tylko
zarzutu naruszenia prawa materialnego (wyroki Sadu Najwyzszego: z 20 grudnia 2001 r. VCKN 510/00, Lex nr 53098;
z 26 wrze$nia 2002 r., III CKN 466/00, Lex nr 74408; z 19 kwietnia 2006 r., (...), Lex nr 198529, z 21 pazdziernika
2004 1., V CK 81/04, Lex nr 146340; z 21 listopada 2008 r., V CSK 213/08, Lex nr 558628).

W ocenie Sadu Okregowego, Sad pierwszej instancji szczegblowo przeanalizowal stan faktyczny i prawidlowo ocenil,
iz powodka udostepnila kody jednorazowe i inne dane w spos6b niezamierzony i nie§wiadomy. Powddka w swoim
przekonaniu korzystala ze strony banku i dzialala w zaufaniu do wysSwietlanych tam polecen. Nie ulega watpliwo$ci,
iz padla ofiara przestepstwa i nie miala woli przekazania swoich oszczedno$ci osobom, ktére dokonaly wyplat z
rachunkéw, na ktére przelano pieniadze. Bezsporng okolicznos$cia jest to, iz w tym okresie pojawilo sie wiecej
przypadkow dokonania operacji z uzyciem kodow jednorazowych, a zatem powodka nie byla jedyna osoba, ktora nie
zdolala sie zorientowad, iz korzysta z ,,zawirusowanej” strony internetowej. Powodka wcze$niej korzystala wielokrotnie
z ustug bankowosci elektronicznej, prawidlowo wykonujac operacje i stosujac sie do wymagan banku. Pojawiajace
sie w dniu 22 maja 2014 roku klopoty z polaczeniem z bankiem i komunikaty sugerujace koniecznosé dodatkowego
~potwierdzenia” tozsamo$ci klienta przez podanie kodu jednorazowego w polgczeniu z wygladem strony internetowe;j
usprawiedliwialy przekonanie powddki o dzialaniu zgodnym z poleceniami banku.



Sad Rejonowy dokonal zatem prawidlowych ustalen faktycznych i w konsekwencji zasadnie ocenil, Ze powddce nie
mozna przypisac razgcego niedbalstwa, cho¢ nie ulega watpliwosci, Ze nie powinna udostepnia¢ kodow jednorazowych
do innych operacji niz autoryzacja transakgji.

Nalezy przy tym podkreslié, iz razace niedbalstwo (culpa lata) jest kwalifikowang postacia winy nieumyslnej. Oznacza
zatem wyzszy jej stopien niz w przypadku zwyklego niedbalstwa, lezacy juz bardzo blisko winy umy$lnej (culpa
lata dolo aequiparatur). Sad Najwyzszy w wyroku z dnia 25 wrzeénia 2002 r., I CKN 969/00 (niepubl.) wskazal,
ze wykladnia pojecia razacego niedbalstwa powinna uwzgledniaé¢ kwalifikowana posta¢ braku zwyklej starannosci
w przewidywaniu skutkow. Konieczne jest zatem stwierdzenie, ze podmiot, ktéremu taka posta¢ winy chce sie
przypisaé, zaniedbat takiej czynno$ci zachowujacej chronione dobro przed zajéciem zdarzenia powodujgcego szkode,
ktérej niedopelnienie byloby czyms absolutnie oczywistym w $wietle doSwiadczenia zyciowego dostepnego kazdemu
przecietnemu uczestnikowi obrotu prawnego i w sposéb wprost dla kazdego przewidywalny moglo doprowadzic¢
do powstania szkody. Razace niedbalstwo zachodzi bowiem tylko wtedy, gdy stopienn nagannoSci postepowania
drastycznie odbiega od modelu wlaéciwego w danych warunkach zachowania sie dluznika (wyrok SN z 22.04.2004
r., I CK 142/03, niepubl.).

O takim razacym niedbalstwie mozna by méwié, gdyby powo6dka catkowicie Swiadomie udostepnita kody jednorazowe
innej osobie, badZz przechowywala dane umozliwiajace dostep do jej konta w sposéb umozliwiajacy swobodne
korzystania z nich osobom niepowolanym. Takie okoliczno$ci w rozpoznawanej sprawie nie zostaly przez pozwanego
wykazane. Ponownie nalezy podkresli¢, ze powodka padla ofiara przestepstwa, na tyle dobrze przygotowanego, ze nie
ustrzeglo sie przed nim wiele innych oséb.

Bledny jest przy tym poglad, iz istotne znaczenie ma fakt dwukrotnego podania kodéw jednorazowych. Oczywiste jest,
izpowodka — logujac sie ponownie w dniu 23 maja 2014 roku nie wiedziala o dokonaniu nieautoryzowanej wyplaty zjej
konta oszczednoSciowego i nadal nie podejrzewala, Ze nie laczy sie droga elektroniczna z Bankiem. Reakcja powodki w
dniu 27 maja 2014 roku — niezwloczne powiadomienie pozwanego i policji o stwierdzonych transakcjach dokonanych
bez woli i wiedzy powddki, §wiadczy réwniez o braku z jej strony razacego niedbalstwa. W tych okolicznoSciach
uznac nalezy, ze Sad Rejonowy prawidlowo ocenil, iz transakcje dokonane z konta powo6dki nie byly autoryzowane,
poniewaz nie jest autoryzowana taka transakcja, ktorej dokonano przy uzyciu instrumentu platniczego nalezacego
do platnika i dokonano uwierzytelnienia, ale proces ten zostal dokonany bez zgody platnika. Stusznie takze przyjal,
ze powddka naruszyla art. 42 ust. 2 ustawy o ustugach platniczych, co oznacza, ze winna ponie$¢ odpowiedzialnosé
za nieautoryzowane przelewy z jej konta do wysoko$ci odpowiadajacej 150 euro,ale nie mozna jej przypisac razacego
niedbalstwa.

Podzieli¢ nalezy rowniez poglad Sadu Rejonowego, iz sformulowana w odpowiedzi na pozew teza dowodowa, co do
ktbrej mialby zostaé przeprowadzony dowdd z opinii bieglego dotyczyla badz faktow, ktére nie moga by¢é przedmiotem
takiego dowodu, badz okoliczno$ci, ktore nie mialy znaczenia dla rozstrzygniecia. Jak juz wyzej wskazano, powolani
przez strone pozwana $wiadkowie szczegbdlowo przedstawili, jak mogl przebiegac atak cyberprzestepcoéw, ktorego
ofiarag padla powodka i inni klienci banku. Swiadkowie ci wskazali réwniez — przede wszystkim M. K., iz wygladu
strony internetowej, ktora wyéwietlila sie pow6dce w dniach 22 i 23 maja 2014 roku, nie da sie obecnie dokladnie
odtworzy¢, ale ze najczeSciej nie odbiegala od wygladu wlasciwej strony internetowej banku. Zeznania $§wiadkéw,
ktoérzy zajmowali sie analiza podobnych przypadkéw, a przede wszystkim zdarzenia, ktére bylo przedmiotem tej
sprawy, slusznie zostaly przez Sad ocenione jako wystarczajace do dokonania ustalen faktycznych niezbednych do
rozstrzygniecia.

Wobec powyzszych okoliczno$ci Sad Okregowy na podstawie art.385 k.p.c. oddalil apelacje pozwanego.

O kosztach postepowania Sad Okregowy orzekl na podstawie art.98 k.p.c. uwzgledniajac wynik postepowania.Na
koszty procesu zasgdzone na rzecz powddki w tym przypadku zlozyly sie koszty zastepstwa procesowego powodki
okreslone zgodnie punktem 58§6,§ 13 ust.1 pkt1 rozporzadzenia Ministra Sprawiedliwo$ci z dnia 28 wrzeénia 2002



roku w sprawie oplat za czynnoéci adwokackie oraz ponoszenia przez Skarb Panstwa kosztéw nieoplaconej pomocy
prawnej udzielonej z urzedu ( t.jedn. Dz.U. z 2013 poz.461 ze zm.).



