Sygn. akt III Ca 716/17

UZASADNIENIE

W pozwie z dnia 20 stycznia 2016 roku powod P. T. wnidst o nakazanie pozwanemu (...) Spolce Akcyjnej w W.
przywrocenia obciazonego rachunku platniczego powoda prowadzonego w pozwanym Banku o nr (...) do stanu,
jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza z dnia 29 stycznia 2014 roku dokonana
na kwote 20 090 zl na nr rachunku bankowego (...) oraz przywrdcenia obcigzonego rachunku platniczego powoda
prowadzonego w pozwanym Banku o nr (...) do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana
transakcja platnicza z dnia 29 stycznia 2014 roku, dokonana na kwote 19 856,10 zl, na nr rachunku bankowego (...),
oraz o zasadzenie od pozwanego na rzecz powoda kosztéw postepowania, w tym kosztéow Zastepstwa radcowskiego
wedlug norm przepisanych. W uzasadnieniu pozwu powod wskazal, ze z pozwanym lacza go dwie umowy — umowa
o $wiadczenie uslug bankowych, na podstawie ktorej posiada w pozwanym banku rachunek oszczedno$ciowo-
rozliczeniowy (...) i rachunek bankowy (...), oraz umowa odnawialnego kredytu konsumpcyjnego, na podstawie
ktorej pozwany Bank udzielil powodowi kredytu odnawialego na kwote 50 000 zt w rachunku oszczednoSciowo-
rozliczeniowym, zwanym lacznie dalej (...) Z (...). Powod podal, ze w dniu 29 stycznia 2014 roku niezidentyfikowany
sprawca dokonal bez wiedzy i zgody powoda szeregu operacji na wymienionych powyzej rachunkach bankowych
— z konta (...) Z (...) przelal laczna kwote 20 090,00 zt w koszt kredytu odnawialnego na rachunek (...)
powoda, a z tego ostatniego dokonal przelewu kwoty 19 856,10 zl na zewnetrzny rachunek bankowy prowadzony
przez (...) o numerze (...), wskazujac jako odbiorce nieznana powodowi osobe fizyczna o nazwisku J. O., a w
tytule przelewu (...). Spowodowalo to znaczne ograniczenie uprawnienia powoda, wynikajacego z umowy kredytu
odnawialnego. Powdd nigdy nie skladal polecenia wykonania wymienionych wyzej operacji bankowych, nie wyrazatl
na nie zgody i nie wiedzial o nich, jak réwniez nigdy w zaden sposéb z nich nie skorzystal, nie ustanawial odbiorcy
zdefiniowanego w osobie J. O.. Nigdy tez nie udostepnil komukolwiek jakichkolwiek danych umozliwiajacych
lub ulatwiajacych zalogowanie sie do internetowego serwisu transakcyjnego powoda. Pow6d wskazal, ze w dniu
zdarzenia zawiadomil pozwany bank o zaistnialym zdarzeniu, skladajac reklamacje zarejestrowang pod numerem
(...) oraz dokonal zawiadomienia o zaistnialej sytuacji na Komendzie Powiatowej Policji w Z.. Podal, ze do dnia
wytoczenia powodztwa zlozona przez niego reklamacja nie zostala rozpoznana i nie ustalono, w jaki sposéb
pozwany bank przekazal jego $rodki osobie do tego nieuprawnionej ani w jaki sposoéb doszlo do nieautoryzowanych
przelewow z rachunkéw bankowych powoda. P. T. podniést rowniez, ze pozwany bank nie zapewnil wymaganego
przepisami bezpieczenstwa transakcji dokonywanych na prowadzonych przez niego rachunkach bankowych, nie
wdrozyt standardowo stosowanych przez inne banki zabezpieczen przeprowadzanych transakeji i tak skonstruowat
system bankowos$ci elektronicznej, ze przechwycenie przez przestepcoOw jednej wiadomosci sms zawierajacej kod
potwierdzajgcy operacje ustanowienia odbiorcy zdefiniowanego, powoduje mozliwoé¢ przekazania takiemu odbiorcy
wszelkich srodkéow ze wszystkich posiadanych przez dana osobe produktéw bankowych, bez koniecznoéci dodatkowej
weryfikacji takich przelewow. Wskazal, ze odpowiedzialno$¢ banku wynika z przepiséw ustawy z dnia 19 sierpnia
2011 roku o ustugach platniczych, ktora to regulacja przewiduje szeroka odpowiedzialno$¢é banku za transakcje
nieautoryzowane, przewidujac miedzy innymi obowiazek niezwlocznego zwrotu powodowi kwoty nieautoryzowanej
transakcji platniczej, a w przypadku korzystania z rachunku platniczego — przywrdcenia obciazonego rachunku
platniczego powoda do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platniczag

W odpowiedzi na pozew (...) S.A. wnibsl o oddalenie powodztwa w caloéci, zawieszenie postepowania cywilnego
z uwagi na toczace sie postepowanie karne, ktérego wynik ma wplyw na rozstrzygniecie w przedmiotowej sprawie
oraz o zasadzenie kosztéw procesu, w tym kosztéw zastepstwa procesowego wedlug norm przepisanych. Wskazal,
ze nie ponosi winy za nienalezyte wykonanie umowy rachunku bankowego, $rodki pieniezne zgromadzone na
rachunkach klientéw banku, w tym na rachunku bankowym powoda byly bezpieczne, a w dacie dokonania spornego
przelewu nie mialo miejsca przelamanie systemow zabezpieczen pozwanego banku. Podal, ze na biezaco informuje
klientow na swoich stronach internetowych o pojawiajacych sie zagrozeniach. Pozwany podniosl, ze to powod nie
dochowat nalezytej starannoéci w ochronie swoich newralgicznych danych, w posiadanie ktorych weszly osoby
trzecie. Podwazany przez powoda przelew mial poprawnie zdefiniowane wszystkie elementy, byt wykonany z uzyciem



prawidlowych i poprawnych narzedzi autoryzacji, a tak zlecona operacja ze wzgledéw technicznych nie mogla
podlegacé jakiejkolwiek dodatkowej weryfikacji przez system banku. Z ostroznoéci procesowej pozwany podniést zarzut
przyczynienia sie powoda w 100% do powstania szkody poprzez udostepnienie swoich danych, ktére obowigzek mial
chroni¢, osobom nieuprawnionym, co z kolei umozliwilo wykonanie przedmiotowego przelewu.

W piSmie procesowym z dnia 29 kwietnia 2016 roku powdd podnidsl, ze brak jest podstaw do zawieszenia
postepowania i zakwestionowal okoliczno$¢, jakoby umyslnie lub wskutek razacego niedbalstwa naruszyl jakiekolwiek
postanowienie zawartej z pozwanym umowy. Zakwestionowal rowniez wigzacy charakter Regulaminu majacego
stanowi¢ integralng czes$é tej umowy, o treSci zalaczonej do odpowiedzi na pozew, z uwagi na nieprawidtowosci
w jego doreczeniu powodowi, a w konsekwencji wskazal, ze pow6d nie mial umownego obowiazku ,nalezytego
zabezpieczenia narzedzi i urzadzen, z ktorych korzysta w celu uzyskania dostepu do rachunku, w szczego6lnosci
poprzez zainstalowanie na urzadzeniu legalnego oprogramowania systemowego i antywirusowego”. Niezaleznie od
powyzszego podal, ze w treSci tego Regulaminu nie jest wskazane, czy konsumenci mieli posiada¢ oprogramowanie
antywirusowe platne czy bezplatne, a powod korzystal z oprogramowania bezplatnego. Ponadto, wskazal na
wynikajacg z art. 8 ustawy o ustugach platniczych niewazno$é zawartej w Regulaminie regulacji wylaczajacej
odpowiedzialno§é Banku z tytulu szkoéd zwigzanych z postepowaniem Posiadacza Rachunku w spos6b sprzeczny
z postanowieniami nakladajacymi na niego obowigzek opisany powyzej, ktére wystapily z powodu okoliczno$ci
niezawinionych przez Bank. Powdd podniosl, Ze bank nie moze zwolnic sie od obowiazku zapewnienia bezpieczenstwa
rachunku niekorzystnymi dla klienta postanowieniami regulaminu, a zgodnie z art. 45 powolanej ustawy
ciezar udowodnienia, ze transakcja platnicza byla autoryzowana przez uzytkownika lub ze zostala wykonana
prawidlowo, spoczywa na dostawcy tego uzytkownika, czyli na pozwanym. Powdd korzysta zatem z domniemania
odpowiedzialno$ci banku za dokonanie nieautoryzowanej transakcji platniczej, a w Swietle ust. 2 powolanego
przepisu, nawet dokonanie zarejestrowanego uzycia instrumentu platniczego nie obala tego domniemania. Pow6d
podniost rowniez zarzut nieprawidlowego wypeklienia przez pozwany bank obowiazkéw informacyjnych.

W pi$mie przygotowawczym z dnia 29 sierpnia 2016 roku pozwany podtrzymal dotychczasowe stanowisko,
przedstawione w odpowiedzi na pozew. Podal, ze kwestionowany przez powoda regulamin zostal mu skutecznie
doreczony i regulamin zalaczony przez pozwanego do odpowiedzi na pozew jest prawidlowym regulaminem
obowiazujacym w dacie zdarzenia. Pozwany wskazal, ze powo6d uchybil swoim obowigzkom wymienionym w art.
42 ust. 2 ustawy, udostepniajac instrument platniczy osobom nieuprawnionym przez niedochowanie nalezytej
ostrozno$ci.

Wyrokiem z dnia 2 stycznia 2017r. Sad Rejonowy dla Eodzi — S. w L. nakazal pozwanemu (...) Spolce Akcyjnej w
W. przywrdcenie obciazonego rachunku platniczego powoda prowadzonego w pozwanym banku o nr (...) do stanu
jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza z dnia 29 stycznia 2014r. dokonana
na kwote 20.090 zl na nr rachunku bankowego (...) oraz przywrdcenie obcigzonego rachunku platniczego powoda
prowadzoneego w pozwanym Banku o nr (...) do stanu jaki istnialby gdyby nie miala miejsce nieautoryzowana
transakcja platnicza z dnia 29 stycznia 2014r. dokonana na kwote 19.856,10 zl na nr rachunku bankowego (...).

Nadto Sad I instancji zasadzil od pozwanego (...) Spotki Akcyjnej w W. na rzecz powoda kwote 5822 zl tytulem zwrrotu
kosztoéw procesu.

Powyzsze rozstrzygniecie Sad I instancji oparl na nastepujacych ustalenaich stanu faktycznego :

W dniu 1 czerwea 2010 roku P. T. zawarl z pozwanym — wowczas M. (obecnie (...) S.A.) — umowe o §wiadczenie ustug
bankowych, na podstawie ktorej otwarty zostal rachunek oszczednoéciowo-rozliczeniowy (...) oraz rachunek bankowy
(...). W dniu 26 kwietnia 2013 roku strony zawarly umowe odnawialnego kredytu konsumpcyjnego, na podstawie
ktbrej pozwany Bank udzielil powodowi kredytu odnawialnego na kwote 50 000 z w rachunku oszczedno$ciowo-
rozliczeniowym, zwanym lacznie dalej (...) Z (...). Powdd mogl dysponowaé Srodkami w ramach tego kredytu w formie
gotowkowej, bezgotdbwkowej lub na podstawie polecenia przelewu na dowolny rachunek bankowy. Pozwany bank
zapewnil dostep do obydwu wskazanych powyzej rachunkéw za posrednictwem systemu bankowo$ci elektroniczne;j.



W dniu 11 kwietnia 2013 roku, aktem notarialnym Rep. A nr (...), sporzadzonym przez Notariusza w W. T. C.,
zmieniono miedzy innymi § 11 § 2 Statutu pozwanego, w wyniku czego, z dniem wpisu tych zmian do Krajowego
Rejestru Sadowego zmianie ulegla nazwa pozwanego z (...) BANK S.A. (w sklad ktorego wchodzila marka detaliczna
M. na (..)S.A.

W dniu 29 stycznia 2014 roku okolo godziny 08.30 powdd logowal sie na platforme transakcyjna pozwanego banku
i po zalogowaniu (tj. wpisaniu identyfikatora i hasla), na ekranie komputera pojawil sie komunikat, ze w zwigzku z
laczeniem sie bankéw (...) i mBanku, konieczne jest wpisanie do wySwietlonego okienka kodu otrzymanego droga
sms-owa celem zdefiniowania rachunku, w przeciwnym bowiem razie nie bedzie mozliwe dokonywanie niekt6rych
czynnosci na stronie banku. Okienko z komunikatem stanowilo nakladke na rzeczywista strone banku i tudzaco ja
przypominato (ze wzgledu na zastosowane kolory, rozmiar czcionki). Nie bylo mozliwo$ci bezpiecznego pominiecia
tego komunikatu, odlozenia wymuszonej przez niego czynnoéci na czas pdzniejszy, ani zamkniecia go, gdyz po
zamknieciu okna przegladarki, po ponownym zalogowaniu pojawial sie ponownie. Uniemozliwial on korzystanie z
platformy transakcyjnej pozwanego. Aby z niej korzysta¢, konieczne bylo wybranie opcji ,dalej” czy ,wyslij sms”, co tez
powod uczynit. Wowcezas na jego telefon komoérkowy przyszedl sms, o tresci zbieznej z treScia powyzszego komunikatu,
zawierajacy kod sms, ktory nalezalo wpisa¢ w oknie komunikatu. Powdd, pozostajac w przekonaniu, ze komunikat
ten pochodzi od banku, zaré6wno ze wzgledu na wyglad nakladki z komunikatem, fakt, ze otrzymany przez niego sms
wygladal jak inne wysylane przez bank smsy, jak rowniez wobec powszechnej wowczas informacji o laczeniu sie M. i
mBanku, wpisal kod z sms-a w okienku komunikatu i még} dalej korzystac z serwisu transakcyjnego banku.

W wyniku powyzszej sytuacji niezidentyfikowany sprawca dokonal bez wiedzy i zgody powoda nastepujacych operacji
na posiadanych przez niego w mBanku rachunkach bankowych — z konta (...) Z (...) przelat }aczna kwote 20 090,00
z} w koszt kredytu odnawialnego na rachunek (...), a z tego ostatniego dokonal przelewu kwoty 19 856,10 zl na
zewnetrzny rachunek bankowy prowadzony przez (...) o numerze (...), wskazujac jako odbiorce nieznana powodowi
osobe fizyczng o nazwisku J. O., a w tytule przelewu (...).

Przeprowadzona przez pozwany bank analiza wykazala, ze dnia 29 stycznia 2014 roku o godzinie 8.30 zostala
zlozona dyspozycja zmodyfikowania odbiorcy zdefiniowanego, w wyniku czego zdefiniowany zostal odbiorca w
osobie J. O. o numerze rachunku (...). W trakcie wpisywania kodu otrzymanego w sms-ie powdd nie widzial,
jakie dane definiuje, sms nie zawieral nazwy odbiorcy definiowanego. Stanowilo to najprawdopodobniej wynik
dzialania wirusa, ktéry zainfekowal komputer powoda, powodujac przelamanie jego zabezpieczen, niezaleznie od
uzywanej przegladarki internetowej. Wirus ten stworzyl opisang powyzej nakladke na rzeczywistej stronie banku,
wymuszajac na powodzie czynno$¢ w postaci przejécia dalej i generowal skrypt, ktéry wywolal wydanie pozwanemu
dyspozycji zmodyfikowania odbiorcy zdefiniowanego i wystanie sms-a z rzeczywistej bramki bankowej pozwanego. Do
wykonania nastepnie przelewu wewnetrznego w ramach rachunkéw posiadanych przez powoda w pozwanym banku
oraz przelewu zewnetrznego, sprawca musial posiada¢ dane w zakresie identyfikatora i hasta, ktére mogl pozyskac¢ w
wyniku wezes$niejszego zainfekowania komputera powoda w trakcie standardowego korzystania z jego infrastruktury
przez tego ostatniego.

Powdd nigdy nie skladal polecenia wykonania wymienionych wyzej operacji bankowych, nie wyrazal na nie zgody i
nie wiedzial o nich, nie mial §wiadomo$ci, ze ustanowit odbiorce zdefiniowanego w osobie J. O., nie zna osoby o takim
nazwisku. Nie podawal nikomu swojego identyfikatora i hasta logowania do banku. W okresie przed zdarzeniem nie
mialy miejsca zadne wlamania do jego mieszkania. P. T. korzysta z legalnego, oryginalnego oprogramowania systemu i
legalnego bezplatnego programu antywirusowego A., ktéry majac dostep do Internetu, aktualizuje sie automatycznie.
Powod ma zawsze wlaczona zapore systemu W., tak byto rowniez w dniu zdarzenia. Posiadal on wowczas telefon
starego typu — N. (...), ktory nie wykorzystuje zadnego systemu operacyjnego typu Android. W dniu zdarzenia powo6d
zawiadomil o nim pozwany bank za po$rednictwem bankowego systemu telefonicznego mLinia. Reklamacja powoda
dotyczaca nieautoryzowanych przelewow zostala zarejestrowana tego samego dnia, pod numerem (...), o czym powod
zostal powiadomiony wiadomo$cig e-mail. Zgodnie z zaleceniami ze strony pozwanego P. T. przeskanowal komputer
r6znymi programami antywirusowymi, ale nic one nie wykryly. Tego samego dnia powdd zlozyl rowniez na Komendzie



Powiatowej Policji w Z. zawiadomienie o popelnieniu przestepstwa. W wyniku tego zawiadomienia postanowieniem
z dnia 3 lutego 2014 roku wszczeto dochodzenie w sprawie o przestepstwo z art. 278 § 1 kk, prowadzone pod
sygn. akt KR-529/14 przez KPP w Z., a nadzorowane przez Prokurature Rejonowa w Zyrardowie.Klient pozwanego
Banku, logujac sie z komputera do systemu bankowosci elektronicznej, musi dokona¢ autoryzacji za pomocg loginu
(identyfikatora) przypisanego do uzytkownika, nadawanego przez bank, i statycznego hasla, znanego tylko klientowi.
Logujac sie do systemu, uzytkownik wpisuje cale haslo, nie jest ono maskowane. Przelew §rodkéw na rachunek innego
uzytkownika wymaga autoryzacji dokonywanej transakcji, na przyktad poprzez kod wysytany sms-em, ktory to sposéb
stosowal powod. Przelewy pomiedzy rachunkami wlasnymi tego samego posiadacza nie wymagaja autoryzacji kodem
z sms-a. Nie wymagaja jej rowniez przelewy dokonywane na rzecz odbiorcy zdefiniowanego, sms-em potwierdza
sie jedynie samo zdefiniowanie takiego odbiorcy lub jego modyfikacje. Do zdefiniowania odbiorcy konieczne jest
podanie jego nazwy i numeru rachunku. Poza identyfikatorem i haslem dostepu do rachunku za pomoca systemu
bankowosci elektronicznej, pozwany bank nie stosuje dodatkowej weryfikacji w celu zalogowania sie do platformy
transakcyjnej. Nie stosuje rowniez oprogramowania, ktére wymusza zmiane hasta dostepu do konta co jakis$ czas.
W okresie zdarzenia bedacego przedmiotem niniejszego postepowania bank nie stosowat tokenéw do autoryzacji. W
dacie zdarzenia nie bylo w systemie mBanku mozliwosci wychwytywania zlo§liwego oprogramowania na komputerach
klientéw, nie byly stosowane alerty.

Przed zdarzeniami z dnia 29 stycznia 2014 roku mBank informowal swoich klientow o zagrozeniach zwigzanych z
bezpieczenstwem, umieszczajac w zakladce (...) przede wszystkim informacje dotyczace nieudostepniania innym
osobom loginéw i hasel. Nie bylo tam informacji na temat sytuacji, jaka spotkala powoda w tym dniu. Tego typu
zagrozenia opisywane byly w zakladce (...) lub ,Pomoc/ (...). Pozwany bank nie przekazywal réwniez powodowi takich
ostrzezen drogg pocztowa czy mailowa. Ostrzezenia nie pojawialy sie wowczas na stronie banku w taki sposoéb, jak to
ma miejsce obecnie — w spos6b wyeksponowany, na stronie gléwnej, na czerwonym tle.

W okresie zdarzenia bedacego przedmiotem niniejszego postepowania pozwany bank stawial swoim klientom
minimalne wymagania w zakresie parametréw komputera w aspekcie mozliwoéci korzystania z serwisu
transakcyjnego. W § 41 ust. 1 Regulaminu otwierania i prowadzenia bankowych rachunkéw dla oséb fizycznych
w ramach bankowosci detalicznej (...) S.A. (mBank — dawny M.), obowiazujacego od dnia 25 stycznia 2014
roku i stanowiacego integralna cze$¢ umowy laczacej strony, zawarta byla wzmianka o konieczno$ci posiadania i
aktualizowania legalnego programu antywirusowego, bez sugerowanej konkretnej aplikacji i bez wymogu, ze ma to
byt oprogramowanie platne.

Przy takich ustaleniach stanu faktycznego Sad I instancji uznal roszczenie za uzasadnione i uwzglednil je w caloéci.
Apelacje od powyzszego rozstrzygniecia wniosla strona pozwana.

Skarzaca zarzucila rozstrzygnieciu:

L.naruszenie prawa procesowego

a. art. 233 § 1 k.p.c. poprzez dokonanie jednostronnej oceny dowodéw w sposdb niewszechstronny, a takze sprzeczny
z zasadami do$wiadczenia zyciowego oraz logicznego rozumowania, polegajacy w szczego6lnosci na:

- pominiecie dowodu z zeznan $§wiadka T. W. w zakresie, w jakim zeznal, ze zabezpieczenia banku sa zgodne z
wymogami polskiego prawa oraz sektora bankowego, a strona logowan banku jest zabezpieczona 256 bitowym
kluczem szyfrujacym, co §wiadczy o wysokim poziomie zabezpieczenia stosowanego przez bank,

- bledne ustalenie, Ze zabezpieczenie transakcji elektronicznych stosowne przez pozwanego przed dniem 29 stycznia
2014r. nie byly wlasciwe oparte na nastepujacym wnioskowaniu - gdyby zabezpieczenia te byly wlasciwe ni doszloby
do dokonania z rachunkéw powoda transakcji przez nieuprawnione do tego osoby,



b.art. 233 § 1 k.p.c. poprzez bledne ustalenie, oparte wylacznie na zeznanych powoda, ze powod korzystal z
legalnego, oryginalnego oprogramowania systemu i legalnego, bezplatnego oprogramowania antywirusowego, ktory
aktualizowal sie automatycznie oraz przyjecie, ze powod mial zawsze wlaczong zapore systemu W., co mialo istotne
znaczenie dla sprawy, bowiem decydowalo o przyjeciu, ze powdd wywiazal sie z obowigzku nalezytego zabezpieczenia
narzedzi i urzadzen, z ktorych korzystal w celu dostepu do rachunku bankowe,

c.art. 233 § 1 k.p.c. poprzez dokonanie jednostronnej oceny dowodéw w sposéb niewszechstronny, a takze sprzeczny z
zasadami do$wiadczenia zyciowego oraz logicznego rozumowania, polegajacy w szczegdélnosci na sprzecznym z treécia
zgromadzonego materialu dowodowego przyjeciu, ze powod nie wykazal sie w sprawie razacym niedbalstwem w
zakresie ochrony dostepu do swojego rachunku, ewentualnie, ze nie przyczynil sie do dokonania kwestionowanych
w sprawie transakcji,

d.razace naruszenie przepiséw prawa procesowego, ktore mialo istotny wplyw na tre$¢ zapadlego w sprawie orzeczenia
tj. art. 217 §2 k.p.c. w zw. z art. 227 k.p.c. i art. 278 §1 k.p.c. poprzez oddalenie wniosku dowodowego pozwanego
o dopuszczenie i przeprowadzenie dowodu z opinii bieglego do spraw informatyki w zakresie naliczy sposobu
uzytkowania i zabezpieczenia antywirusowych urzadzen nalezacych do powoda oraz udzielenia wyjasnien w zakresie
sposobu zainfekowania urzadzenia powoda zastosowanym w sprawie wirusem zmierzajacych do udowodnienia
faktow majacych istotne znaczenie dla rozstrzygniecia w wyniku uznania, ze w $wietle przepisé6w ustawy o ustugach
platniczych rozstrzygniecie sprawy nie wymagata wiadomosci specjalnych z zakresu informatyki;

IL.naruszenie prawa materialnego:

a. art. 46 ust.1 ustawy o uslugach platniczych poprzez jego bledne zastosowanie i przyjecie odpowiedzialno$ci
pozwanego za kwestionowane w niniejszym postepowaniu transakcje,

b. art. 46 ust.3 ustawy o uslugach platniczych poprzez jego niezastosowanie i uznanie, ze powod nie odpowiada za
transakcje nie doprowadziwszy do nich wskutek razacego niedbalstwa,

c. art. 362 k.pc. poprzez jego niezastosowanie i przyjecie, ze powdd nie przyczynit sie do powstania szkody w 100%,
w sytuacji, gdy z okoliczno$ci sprawy wynika, ze powdd przyczynil sie do powstania szkody.

W konkluzji skarzaca wniosta o zmiane zaskarzonego wyroku i oddalenie powddztwa i zasadzenie kosztéw procesu
za obie instancje.

W odprowadzi na pozew powdd wniodst o oddalenie apelacji i zasadzenie od strony pozwanej na rzecz podkowa kosztow
zastepstwa procesowego postepowaniu apelacyjnym.

Sad Okregowy zwazyl, co nastepuje:
Apelacja nie jest zasadna.

Wbrew zarzutom skarzgcego podniesionym w apelacji, Sad I instancji dokonal prawidlowych ustalen stanu
faktycznego, znajdujacych pelne oparcie w zebranym w sprawie materiale dowodowym i trafnie okreslit konsekwencje
prawne z nich wynikajace.

Ustalenia stanu faktycznego poczynione przez Sad I instancj, Sad Okregowy przyjmuje za wlasne bez koniecznosci
ponownego ich przytaczania.

Whbrew zarzutom skarzacego, Sad I instancji dokonujac oceny materialu dowodowego nie naruszyl reguly opisanej
dyspozycja art. 233 § 1 k.p.c.

Sad I instancji ustalil stan faktyczny sprawy na podstawie wszystkich przeprowadzonych dowodéw, w tym dowodu
z zeznan $wiadka T. W.. Okoliczno$¢ posiadania przez pozwany Bank zabezpieczen zgodnych z wymogami prawa



polskiego oraz sektora bankowego wykazana przez $wiadka T. W. nie mial zadnego wplywu na wylaczenie, czy
ograniczenie odpowiedzialno$ci banku za nieautoryzowane transakcje platnicze. Ponadto, wlasciwie Sad I instancji
ocenil, ze w sytuacji dopuszczenia przez pozwany bank do przeprowadzenia nieautoryzowanej transakcji platniczych
na rachunkach bankowych powoda prowadzonych przez bank ( co stanowi okoliczno$¢ bezsporna, potwierdzona
roéwniez przez pozwany bank w zlozonej apelacji), bank naruszyl obowiazki cigzace na nim w zakresie zabezpieczenia
instrumentu platniczego juz przez sam fakt przekazania Srodkdéw osobie nieupowaznione;j.

Bezzasadny jest takze zarzut skarzgcego, ze Sad I instancji blednie ustalil, iz powod korzystat z legalnego i aktualnego
oprogramowania systemowego i antywirusowego w opaci o dowod z zeznan powoda. O. istotne dla sprawy ( art.
227 k.p.c. i art. 217 k.p.c.) moga by¢ udowodnione za pomoca wszelkich dowodéw, w tym dowodu z przestuchania
stron i wbrew twierdzeniom strony pozwanej pow6d nie mial obowigzku wykazywania posiadanego oprogramowania
systemowego i antywirusowego za pomocg dowodu z dokumentéw. Co wiecej, to nie na powodzie spoczywal ciezar
udowodnienia faktu korzystania z wlaSciwego oprogramowania systemowego i antywirusowego, ale na pozwanym
dazacym do wykazania naruszenia przez powoda obowigzkéw umownych, w zakresie stosowania odpowiednich
srodkow zabezpieczajacych. Tymczasem pozwany nie przedstawil zadnego dowodu, ktory przeczylby posiadaniu przez
powoda legalnego oprogramowania systemowego i antywirusowego, na biezaco aktualizowanego.

Zasadnie takze Sad I instancji oddalit wnioski powoda i pozwanego o dopuszczenie dowodu z opinii biegltego
do spraw informatyki zgloszone w pozwie i odpowiedzi na pozew. W Swietle przepisow ustawy o uslugach
platniczych oraz niekwestionowanej przez strone pozwana okolicznoéci faktycznej dopuszczenia przez pozwany bank
do przeprowadzenia nieautoryzowanej transakeji ptatniczych na rachunkach bankowych powoda prowadzonych przez
bank, rozstrzygniecie sprawy nie wymagalo wiadomosci specjalnych z zakresu informatyki.

Bezzasadne s3 takze zarzuty naruszenia prawa materialnego.

Zobowigzanie banku wzgledem posiadacza rachunku ksztaltuje regulacja zawarta w art. 725 k.c. oraz art. 50
ust. 2 ustawy z dnia 29 sierpnia 1997r. — Prawo bankowe, ktéry stanowi, ze bank jest zobowiazany do
dolozenia szczegblnej starannoSci w zakresie zapewnienia bezpieczenstwa przechowywanych $rodkéw pienieznych.
Zapewnienie bezpieczenstwa depozytéw jest jednym z najistotniejszych obowigzkéw banku, a sposéb jego
wykonywania jest najbardziej wymierna podstawa oceny jego wiarygodnoSci. W tym zakresie na banku zawsze
spoczywa obowiazek dolozenia wszelkich staran, bowiem profesjonalny charakter jego dzialalno$ci wymaga
stosowania podwyzszonego miernika staranno$ci przy wykonywaniu zobowigzan.

Ryzyko dokonania wyplaty z rachunku bankowego do rak osoby nieuprawnionej oraz dokonanie rozliczenia
pienieznego na podstawie dyspozycji wydanej przez osobe nieuprawniona obcigza bank, takze w sytuacji objecia
umowy rachunku bankowego bankowo$cia internetowa. Ma to ten skutek, ze réwnolegla podstawa odpowiedzialno$ci
banku jest ustawa o ushlugach platniczych z dnia 19 sierpnia 2011 roku. Przewiduje ona generalng zasade, ze
dostawca ma prawo wykona¢ transakcje platnicza tylko w przypadku jej autoryzacji przez platnika (art. 40 ust.
1). Zgodnie z art. 46 ust. 1 powolanej ustawy, w przypadku wystgpienia nieautoryzowanej transakcji platniczej,
dostawca platnika jest obowigzany niezwlocznie dokonac na rzecz ptatnika zwrotu kwoty nieautoryzowanej transakeji
platniczej albo, w przypadku, gdy platnik korzysta z rachunku platniczego, przywrocic¢ obciazony rachunek platniczy
do stanu, jaki istnialby, gdyby nie miala miejsca nieautoryzowana transakcja platnicza. W razie dokonania wyplaty
osobie nieuprawnionej, poszkodowanym ta czynnoS$cig jest bowiem bank, a nie osoba, ktéra zdeponowata $rodki na
rachunku.

Zgodnie z art. 45 Ustawy o uslugach platniczych, ciezar udowodnienia, ze transakcja platnicza byla autoryzowana
przez uzytkownika, spoczywa na dostawcy tego uzytkownika, przy czym do zrealizowania tego obowigzku
dowodowego nie jest wystarczajace wykazanie samego zarejestrowanego uzycia instrumentu platniczego. Dostawca
jest obowiazany udowodnié¢ inne okoliczno$ci wskazujace na autoryzacje transakcji platniczej przez platnika albo
okoliczno$ci wskazujace na fakt, ze ptatnik umyslnie doprowadzil do nieautoryzowanej transakcji platniczej, albo
umy$lnie lub wskutek razacego niedbalstwa dopuscit sie naruszenia co najmniej jednego z obowiazkoéw, o ktorych



mowa w art. 42 powolanej ustawy. Powyzsza regulacja wprowadza domniemanie odpowiedzialnosci banku za
kazda nieautoryzowana transakcje i pozwany, chcac je obali¢, musi udowodnic¢ jedna z okoliczno$ci enumeratywnie
wymienionych w art. 46 ust. 2 Ustawy o ustugach platniczych.

W niniejszej sprawie bezsporne bylo, ze powdd ani nie dokonal, ani nie wyrazil zgody na dokonanie transakcji z
dnia 29 stycznia 2014 roku w postaci przelewu z rachunku ,M. Ja z Kredytem” kwoty 20 090,00 z} w koszt kredytu
odnawialnego na rachunek (...), oraz przelewu z tego ostatniego rachunku kwoty 19 856,10 zl na zewnetrzny rachunek
bankowy prowadzony przez (...) o numerze (...), na rzecz nieznanej powodowi osoby fizycznej o nazwisku J. O..

Zgodzi¢ nalezy sie z Sadem I instancji, ze w $wietle materialu dowodowego zebranego w sprawie mBank nie dolozyl
szczegoblnej starannoéci w tym zakresie i nie wywigzal sie z tej powinnosci, skoro przekazat §rodki zdeponowane przez
powoda osobie do tego nieuprawnionej. Sam fakt przekazania tych Srodkéw oznacza wlasnie brak takiej starannosci.

Racje ma takze Sad I instancji i w tym zakresie, ze powodowi nie mozna przypisa¢ umozliwienia dokonania
nieautoryzowanych transakeji wskutek razacego niedbalstwa, a tym bardziej dzialania umyslnego. Jego komputer
miatl w dacie zdarzenia zainstalowang zapore systemu W. i posiadat zainstalowane, zaktualizowane oprogramowanie
antywirusowe, bezplatne, ale regulamin nie wymagal posiadania oprogramowania platnego ani nie zalecal zadnej
konkretnej aplikacji.Wpisanie przez P. T. do wySwietlonego po zalogowaniu na strone pozwanego banku okienka kodu
z wiadomoéci sms (ktéra powdd otrzymal na prywatna komorke, na ktora smsy z banku zawsze przechodzily) nie
nosi cech razacego niedbalstwa. Nalezy zaznaczy¢, ze nie bylo mozliwosci bezpiecznego pominiecia tego komunikatu,
zamkniecia go czy odlozenia na czas pdzniejszy, uniemozliwial on korzystanie z serwisu transakcyjnego pozwanego.
Wygladal on jak rzeczywista strona banku, a ponadto nawiazywat do przeksztalcenia pozwanego, ktéra to okolicznoéc
byla wowczas powszechnie znana. Z kolei wiadomo§¢é sms otrzymana przez powoda pochodzila rzeczywiscie od
banku i wygladala jak typowe smsy, ktére nadawal on przy dokonywaniu transakcji. Pow6d mial zatem prawo
pozostawac w przekonaniu, ze komunikat wy$wietlajacy na platformie transakcyjnej pozwanego, nawigzujacy do jego
przeksztalcenia, pochodzi wlasnie od niego. Jak wynika z materitu dowodowego zebranego w sprawie, powod nie
przekazal nikomu swojego loginu ani hasta do konta bankowego, zostaly one przechwycone przez sprawce wskutek
dzialania na komputerze powoda szkodliwego oprogramowania. Nie naruszyl wiec obowiazku wskazanego w art.
42 ust. 2 ustawy o ushlugach platniczych, zachowal wszelkie niezbedne Srodkow stluzace zapobiezeniu naruszeniu
indywidualnych zabezpieczen instrumentu platniczego.

Zgodzi¢ nalezy sie z Sadem I instancji , Zze w rozpoznawanej sprawie brak rowniez podstaw do zastosowania regulacji
zawartej w art. 46 ust. 2 ustawy, stanowiacej, ze jezeli nieautoryzowana transakcja jest skutkiem nieuprawnionego
uzycia instrumentu platniczego w wyniku naruszenia przez platnika obowigzku, o ktérym mowa w art. 42 ust. 2 (nie
noszacego cech umys$lnoSci ani razacego niedbalstwa), platnik odpowiada za nieautoryzowane transakcje platnicze
do wysoko$ci rownowarto$ci w walucie polskiej 150 euro. W niniejszej sprawie powod, jako klient banku w ogdle, w
zaden sposob nie naruszyl tych obowiazkéw, o czym $wiadcza powolane powyzej okolicznosci. Bezzasadne jest tym
samym twierdzenie pozwanego, ze powdd przyczynil sie do powstania szkody.

Nadto, powdd spehil wynikajacy z art. 42 Ust. 1 pkt 2 i art. 44 ust. 1 ustawy o uslugach platniczych obowigzek
niezwlocznego zawiadomienia banku o zaistnieniu nieautoryzowanej transakeji platnicze;j.

W tym stanie rzeczy zasadnie Sad I instancji uznal, ze zgodnie z art. 46 ust. 1 Ustawy o ustugach platniczych, pozwany
jest zobowigzany niezwlocznie przywroci¢ obcigzony rachunek platniczy do stanu, jaki istnialby, gdyby nie mialy
miejsca nieautoryzowane transakcje platnicze z rachunkéw P. T.. Roszczenie to pozostaje aktualne w przypadku,
gdy platnik korzysta z rachunku platniczego, co mialo miejsce w niniejszej sprawie. Zgodnie, bowiem z art. 2 pkt
25 powolanej ustawy rachunkiem takim jest miedzy innymi rachunek bankowy, jezeli stluzy on do wykonywania
transakcji platniczych .

Majac na uwadze powyzsze okoliczno$ci, Sad Okregowy oddalil apelacje jako bezzasadna na podstawie art. 385 k.p.c.



O kosztach postepowania apelacyjnego Sad Okregowy orzekl na podstawie art. 98 k.p.c. Wysoko$¢ wynagrodzenia
pelnomocnika powoda zostat okre$lona na podstawie § 2 pkt 5 w zw. z § 10 ust. 1 pkt 1 rozporzadzenia Ministra
Sprawiedliwo$ci z dnia 3 pazdziernika 2016r. w sprawie oplat za czynno$ci radcéw prawnych ( Dz.U. 2016r. poz. 1667).



